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MANUAL DE USO
1. ACCESO A LA PLATAFORMA

Presentamos el manual de usuario para que pueda resolver las dudas que surjan en la organi-
zacion.

A continuacion, se detallan las instrucciones para el acceso a la plataforma de centralizacién de
claves:

PASQ 1. Envio al usuario de correo electrénico con las credenciales y la URL de acceso. Ac-
cediendo a esta la URL, se muestra la siguiente pagina (llustracion 1):

Ilustracion 1. Bienvenida 1vSign

IvSign 72>

Bienvenid@

Si ya dispones de una cuenta de usuario, inicia sesién en la plataforma

Iniciar sesién

PASQO 2. Seleccionar el idioma con el que se desea navegar por la pagina, desde el desple-
gable superior de la derecha de la pantalla (llustracion 2).

Ilustracion 2. Seleccion idioma

IvSign 7. =

Bienvenid@

Siya dispones de una cuenta de usuario, inicia sesién en la plataforma

Iniciar sesién

Iniciar sesién

PASO 3. Pulsando sobre cualquiera de los dos botones de , se muestra el formu-

lario para incluir las credenciales de acceso (llustracion 3).

i (S & © £

I:Net
WWWw.ivnosys.com 96 003 12 03 info@ivnosys.com Espaia - LATAM - Francia v

Ivnosys Soluciones, S.L.U. | CIF: B-98333362 | C/ Acceso de Ademuz, 12. Piso 1° Ofic. 1, Paterna, Valencia (C.P.: 46980)
Inscrita en el Registro Mercantil de Valencia, Tomo: 9306, Libro: 6588, Folio: 60, Seccion: 8, Hoja: V143049, Inscripcion: 1



E MANUAL DE USO IVSIGN

] PrODUCTO: ‘ @ VERSION: ‘ INNOVACION Y TECNOLOGIA
IVSIGN V11
Ilustracion 3. Formulario credenciales de acceso
IVSign 7 =] ]

Iniciar sesion

1D Organizacién

Usuario o email *

Contrasefia *

{Has olvidado tu contrasefia?

PASQO 4. Tras indicar el usuario o email de acceso y contrasefa, pulsar para iden-
tificacion en la plataforma (los campos Usuario o Email y Contrasefia son campos obligatorios).

En el caso de incluir algun dato erroneo, se muestra un mensaje informativo.

PASO 5. Al acceder a la plataforma, se muestran los datos de la sesion activa (usuario / nom-
bre / apellidos / documento de identidad / email / organizacion / fecha de alta y conexion
anterior).

En el login, debe indicarse el id de la organizacion. En caso de no introducirlo, aparece una
advertencia indicando que se debe utilizar el login de la organizacién la proxima vez que acceda
a la plataforma (llustracion 4).

Ilustracion 4. Advertencia login

Recuerde utilizar su 1D de organizacidn (ergap11) en el Formulario de inicio de sesion

2. ;COMO RECUPERAR LA CONTRASENA?

Si al intentar acceder posteriormente a IvSign el usuario no recuerda su contrasefia de acceso,
se puede solicitar el reenvio de una nueva contrasefia pulsando en “;Has olvidado la contra-
sefa?” situado en la parte inferior del formulario de acceso (llustracion 5).
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Ilustracion 5. Recuperar contrasefia
IvSign 7.

Iniciar sesién

ID Organizacién
Usuario 0 email *

Contrasefia *

Entrar
(Has olvidade tu contrasefia?

Se muestra un formulario en el que hay que incluir el usuario o email de acceso y pulsar

(llustracion 6).

Ilustracion 6. Nueva contrasefia

5e ha enviado un correo eleckronico para la

restablecer su contrasefia

A continuacion, se muestra un mensaje informando que ‘Se ha enviado un correo electrénico
para restablecer contraseia’ (llustracion 6).

El usuario debera hacer uso de las nuevas credenciales enviadas por correo electrénico para
poder acceder a la plataforma.

3. USO DE LA PLATAFORMA DE CENTRALIZACION DE CLAVES

El acceso a la plataforma de claves ofrece la disponibilidad de varios menus (en la zona lateral
izquierda) dependiendo de los permisos que se haya establecido (llustracion 7).
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Ilustracion 7. Menus

Usuario userplla

Hombre

Apellides

[e ]

Email

arganizacién orgapll

Fpcha da alty 020-02-1T 16858
Conexian anterior 2020-03-08 14:02:05

En la zona superior derecha, pulsando el icono E podra acceder a las notificaciones (llus-
traciéon 8).

Ilustracion 8. Notificaciones

Usuario > Notificaciones

¥ Filtros
v

Fecha Asunto Organizacion Opciones
© 2020-03-04 09:42:45 Aviso Empresa &

©) 2020-03-04 09:37:07 Aviso Empresa

@ 2020-03-04 09:12:21 Aviso Empresa =

© 2020-03-04 09:04:39 Aviso Empresa =

@ 20200303 17:11:46 Aviso Empresa a8

©) 2020-03-03 16:20:41 Aviso Empresa =2

© 2020-02-27 12:21:08 Aviso Empresa =2
Mostrando | 10 Registros

Mostrando pégina 1 de 1 de un total de 7 registros

Se pueden mostrar dos tipos de notificaciones y/o avisos:

¢ Notificaciones con aceptacion: estas notificaciones se muestran directamente al acce-
der a la plataforma, para ser aceptadas antes del acceso. Ademas, tras la aceptacion,
también se pueden consultar en el apartado de las notificaciones.

¢ Notificaciones informativas: Unicamente se muestran en el apartado de notificaciones.
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Informacién en cada una de las notificaciones, de la fecha de creacién, el asunto y el estado en
el que se encuentra:

& eida.
B - 1o leida.

4. MENU USUARIO

Pulsando sobre el menu Usuario, se dispone de los siguientes apartados (llustracion 9):

Ilustracion 9. Menu Usuario

Datos personales

» Modificar contrasena

» Certificados

» Delegaciones

» Informes

» Dispositivos

» Certificados publicos

Auditoria

Menu disponible para todos los usuarios que accedan a la plataforma IvSign, independiente-
mente de los permisos de que disponga.
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4.1 MENU USUARIO - DATOS PERSONALES

Esta seccidon muestra los datos basicos de la cuenta de usuario (llustracion 10):

Ilustracion 10. Datos personales

Usuario > Datos personales

Usuario userplla

Nombre

Apellidos abdel

Email correo@correo.com
Organizacién orgapll

Fecha de alta 2019-10-10 12:04:14
Conexién anterior 2020-03-09 16:22:52

#" Modificar mis datos

Tiene disponible la funcionalidad de , que permite modificar algunos datos de
la cuenta. Unicamente se muestran los campos editables (llustracion 11).

Ilustracion 11. Modificacion datos personales

Usuario > Datos personales > Actualizacién de datos personales

Nombre Apellidos
userpiia ‘ abdel

Email * DNI
correo@correo.com DNI

Teléfono/Movil

Teléfono/Movil

H Guardar cambios
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4.2 MENU USUARIO - MODIFICAR CONTRASENA

Esta seccion permite modificar la contrasefia de acceso a la plataforma (llustracidon 12).

Ilustracion 12. Modificar contrasefia

Usuario > Modificar contrasena

Contrasefia actual

Escribe tu contrasena actual

Nueva contrasena

Introduce la nueva contrasena

Repetir contrasena

Repite la nueva contrasefia

Guardar cambios

En primer lugar, se introducira la contrasefia actual. A continuacion, se insertara la nueva con-
trasefia elegida para utilizar (indicandola en el campo “Nueva contraseia”, volviendo a intro-

: " o ~ . d bi
ducirla nuevamente en el campo "Repetir contraseiia”). Para terminar, pulse
para que el cambio sea efectivo.

La proxima vez que se acceda al Panel de centralizacion de claves, se introducira esta nueva
contrasena.

Nota: En el caso de disponer de ‘Autenticacion por Usuario y contrasena’ en el Driver KeyContro-
ller, se tiene que modificar esta nueva contrasefia en el apartado de Configuracion.
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4.3 MENU USUARIO - CERTIFICADOS

Desde el menu certificados, se ofrece acceso a todas las funcionalidades y herramientas de
gestion, asi como informacion detallada de los mismos. (llustracion 13).

Ilustracion 13. Certificados

Usuario > Datos personales > Actualizacién de datos personales

Nombre Apellidos
userpiila ’ abdel

Email * DNI
correo@correo.com DNI

Teléfono/Movil

Teléfono/Movil

M Guardar cambios

Se muestran tres pestafas de Certificados:

e Certificados propios: se muestran los certificados importados, asi como los certificados
centralizados automaticamente.

e Certificados delegados: se muestran los certificados delegados por otros usuarios.

e Papelera de Certificados: se muestran los certificados eliminados, con la opcion de
eliminarlos definitivamente o poder restaurarlos.

Desde este mend, se pueden llevar a cabo las siguientes acciones:
e Importar certificados: permite centralizar y almacenar certificados en el panel, siempre
que se disponga del archivo .p12 o .pfx del mismo (llustracion 14).
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Ilustracion 14. Importar certificados

W Importar 3 Exportar listado ¥ Filtros

— Py
B Certificados propios [A Certificados delegados LW Papelera de certificados
Nombre Estado Asunto Certid Opciones
© PRUEBASC v [SOLO PRUEBAS]JUAN CAMARA ESPAROL 6YC5T4Y6Q4RWEYQB H o A a
. -~ | == |
© REVOBanco @ [SOLO PRUEBAS]JUAN CAMARA ESPANOL 6YC5T424QVOMV4AQB H Ao
© johndoe [SOLO PRUEBAS]00000000T JUAN CAMARA CGS5VGRXSUEUJMIB (S e B

Se muestra el siguiente formulario (llustracién 15):

Ilustracion 15. Formulario importacion

Importar nuevo certificado

Sélo se permiten ficheros con las extensiones p12 y pfx

Seleccionar certificado *
Seleccionar archive | Ningin archive seleccionade

Contrasefia del certificado *

PIN de operaciones * PIN de aperaciones (confirmacién) *
Nombre * Cargo Departamento
Descripcién

Pulsando | Seleccionar archive | e visualizan las ventanas de navegacion del equipo para que seleccio-
nar el fichero del certificado. Unicamente se pueden importar certificados con extensiones

pfxy.pl2.
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Se debera introducir los siguientes campos:
e Contraseia del certificado es la contrasefia que se emite junto al certificado.
¢ PIN de operaciones es la contrasefia que se asigna al certificado para su uso. Debera
confirmarse el pin en el campo Pin de operaciones (confirmacion)
e Nombre es el nombre del certificado que se mostrara en el panel.
e Los campos Descripcion, Cargo y Departamento no son campos obligatorios, pero en
caso de rellenarlos, se mostrara en la informacion del certificado en el panel.

Pulse para completar la importacion del certificado, que pasa a mostrarse en el listado
de Mis certificados.
e Filtros: permite filtrar certificados desde cualquiera de los campos que aparecen en el
listado. Una vez introducidos los datos del texto deseado, se pulsa el boton Mostrar
(llustracion 16).

Ilustracion 16. Filtro de certificados

Usuario > Certificados

M Importar 2 Exportar listado 4 Filtros

Certid Huella digital Nombre Descripcién

Estado

e Paginacién: permite visualizar los certificados ubicados en diferentes paginas cuando
el nUmero de certificados excede a los mostrados por pagina (llustracion 17).

Ilustracion 17. Paginacion

Mostrando | 10 Registros

Mostrando pagina 1 de 1 de un total de 7 registros ‘ ‘ 1 ‘ 1 4
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Con cada uno de los certificados se pueden realizar las siguientes acciones:

e Elicono permite visualizar todos los datos del certificado que no se muestran di-

rectamente (llustracion 18). Para ocultarlos de nuevo, se pulsara el icono Q

Ilustracion 18. Datos certificado

@ Certificado pruebas 4 prueba2 BOBFO5200C43 (i Y

Estado dese. correcto

Descripcion

Emisor Test User CA

Cargo

Departamento

Fecha de emisién 2017-10-02 12:53:25
Fecha de caducidad 2022-10-01 12:53:25

MNimero de serie 05548C81F33195

Huella Digital SHA1 58affde7fd0cBES3dcFF34c6f0c73e867c27607F

Desde los iconos disponibles en la columna Opciones de cada listado, se permite realizar dis-
tintas acciones (llustracién 19):

. Gestionar certificado. Este apartado agrupa o contiene todas las operaciones de
gestion disponibles sobre un certificado. (crear politicas de uso, cambiar pin, etc...) (ver
punto ;Cémo aplicar politicas de uso a los certificados?).
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Ilustracion 19. Opciones certificado

Usuario > Certificados > Datos del certificado

A e a4 x ©m I X

Editar Cambiar pin Ver Deshabilitar Reemplazar Afiadir Movera la Eliminar
certificado certificado delegacion papelera
publico actual
Nombre PRUEBASC
Asunto C=ES, CN=[SOLO PRUEBAS]JUAN CAMARA ESPANOL, G=JUAN, SN=CAMARA ESPANOL, OID.1.3.6.1.4.1.17326.30.4=

DNI, SERIALNUMBER=00000000T, S=AVILA, L=AVILA

Emisor CN=RACER, O=AC Camerfirma SA, SERIALNUMBER=A82743287, L=Madrid (see current address at www.camerfirma.
com/address), E=caracer@camerfirma.com, C=ES

Fecha de emisién 2018-02-01 11:04:41

Fecha de caducidad 2021-01-31 11:04:41

Namero de serie 3408E0627D55E7E42B
Fechade
importacién en 2019-10-10 15:28:08
IvSign
Huella digital 7ad8f40df6331cdd34940Fdef623668063f60c35
ID Certificado 6YC5T4Y6Q4RWEYQB
Estado v correcto
Buscar:
Nombre 4 Fechainicio Fecha fin Nueva politica

. " Editar certificado. Permite modificar los siguientes campos de la informacion del
certificado que se mostrara en el panel: Nombre, Descripcion, Cargo y Departamento
(llustracion 20).
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Ilustracion 20. Editar certificado

Usuario > Certificados > Editar certificado

ID Certificado GYCSTAY6Q4RWEYQB
Huella digital TadB8f40dF6331cdd34940Fdef623668063F60c35
Namero de serie  3408E0627D55E7E42B

Asunto C=ES, CN=[SOLO PRUEBAS]JUAN CAMARA ESPANOL, G=JUAN, SN=CAMARA ESPARIOL, OID.1.3.6.1.4.1.17326.30.4=DNI,
SERIALNUMBER=00000000T, S=AVILA, L=AVILA

Emisor CN=RACER, O=AC Camerfirma SA, SERIALNUIMBER=A82743287, L=Madrid (see current address at www.camerfirma.co
m/address), E=caracer@camerfirma.com, C=ES

Nombre Descripcién
PRUEBASC
Cargo Departamento

. & Ver certificado publico. Permite descargar la clave publica del certificado (fichero
.crt).

. A Cambiar PIN del certificado. Permite modificar el PIN de operaciones asignado al
certificado. Se debe introducir el PIN actual y confirmar el nuevo, para poder modificarlo
(llustracion 21).

Ilustracion 21. Modlificar PIN

Modificacion de pin

PIN de operaciones actual
PIN de operaciones nueva

PIN de operaciones nuevo (confirmacién)

Guardar cambios
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e [ ARadir delegacion. Permite autorizar el uso del certificado a otro usuario de la
organizacion, sin perder el control sobre el mismo y acotando el uso de éste (ver punto

Delegaciones).

. X Reemplazar certificado actual. Permite reemplazar un certificado por otro, dentro
de este apartado podemos seleccionar de un listado, el certificado por el que queremos
reemplazar el actual.

o 8 peshabilitar. Permite deshabilitar el certificado temporalmente.

Cuando un certificado esta deshabilitado, no se mostrara para realizar acciones que requieran
de un certificado, como firmar o identificarse en una sede.

En el panel de centralizacion, se seguira mostrando, pero se marcara la linea en diferente color
2
y cambiara el icono. Para habilitar el certificado de nuevo, se debera pulsar el nuevo icono =,

e Il Mover a la papelera. Permite eliminar el certificado del menu de Certificados pro-
pios, y los mueve a la papelera de certificados, siempre y cuando no tenga delegaciones
asociadas. En el caso de tener delegaciones asociadas, se eliminara primero la delega-

cion (ver punto Delegaciones).

Una vez movido a la papelera, previa confirmacion de la accion, podremos ver los certificados
que hemos movido a la papelera pulsando y se visualizara la siguiente imagen llustracion 22):

Ilustracion 22. Papelera

Nombre Estade Asunto Certid Opciones

© Certificado pruebas v pruebaz 89BD51DEDE11 x o

Elicono X elimina definitivamente el certificado de la papelera de certificados. El icono £ per-
mite restaurar el certificado, ambas operaciones requieren confirmacion previa.

e X Eliminar certificado. Permite eliminar el certificado de la plataforma, siempre y
cuando no tenga delegaciones asociadas. En el caso de tener delegaciones asociadas,
se debe eliminar primero la delegacion (ver punto Delegaciones).
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e Sise elimina un certificado definitivamente que se haya centralizado automati-
camente, no se puede recuperar.

e Sise elimina un certificado que se haya importado manualmente, se puede vol-
ver a importar para tenerlo centralizado.

Nueva politica

Crear nueva politica de uso. Permite acotar el uso de cada certificado,
siempre que se disponga de los permisos necesarios (ver punto ;Como aplicar politicas
de uso a los certificados?).

El certificado se deshabilita automaticamente si se introduce el PIN mas de 5 veces de modo
incorrecto. Lo puede habilitar el propio usuario o el administrador de la organizacion.

4.4 MENU USUARIO - DELEGACIONES

Muestra el listado de las delegaciones de certificados propios a otros usuarios, y permite la
gestion de las mismas.

La delegacion se utiliza para autorizar el uso de un certificado propio, a otro usuario de la misma
organizacion. Se permite parametrizar quién y cuando podra utilizar el certificado delegado,
ademas de acotar el uso en determinados equipos, procesos y URLs. Para eso, sera necesario
crear la delegacién y afadir tanto reglas de uso como usuarios destinatarios (llustracion 23).

Ilustracion 23. Delegaciones

Usuario > Delegaciones

A Nueva ¥ Exportar listado ¥ Filtros
Nombre Descripcién Fecha de creacién Opciones
© Prusba 2019-10-14 15:06:57 o EH Y
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Desde el campo Filtros se permite buscar entre las delegaciones creadas, por cualquiera de las

. . . : . M Q Mostrar
columnas disponibles en el listado. Al introducir el texto deseado y pulsar el boton -
se mostraran Unicamente las coincidencias.

Desde los iconos disponibles en el listado junto a cada delegacion, puede:

o Ver datos de la delegacion. Puede acceder a los datos basicos de una delegacién,
asi como a los usuarios delegados, datos del certificado y a las reglas de uso. Ademas,
dispondra de la posibilidad de afiadir desde aqui nuevos usuarios a la delegacion, crear
nuevas reglas, eliminar la delegacion y/o deshabilitarla, asi como gestionar las reglas de
uso y los usuarios delegados. (llustracién 24)

Ilustracion 24. Datos delegacion

Usuario > Delegaciones > Datos de la delegacion

13 5] - X

Afadir usuario Nueva regla Deshabilitar Eliminar

= Informacién de la delegadién

Propietario Pruebas

Nombre Prueba

Descripcion Delegacion para la firma de facturas
Fecha de creacién 2019-10-14 15:06:57

Estado de la delegacién + Habilitado

Nombre PRUEBASC

Descripeién

Asunto [SOLO PRUEBAS]JUAN CAMARA ESPARIOL
Nimero de serie 3408E0627D55ETEA2B

Certid 6YCST4Y6Q4RWEYQR
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= Reglas de uso

Requiere autorizacion de firma

Buscar:
Nombre 4 Fecha inicio Fecha fin Opciones
No se han obtenido resultados
Mostrando | 10 Registros

No hay registros que mostrar

“= Usuarios delegados

¥ Filtros
o Delegaciones aceptadas (4] Delegaciones pendientes

Usuario Nombre y apellidos Email DNI Opciones

No se han obtenido resultados

Mostrando | 10 | Registros

No hay registros que mostrar

o E Crear nueva regla de uso. Permite acceder directamente al formulario de creacién
de una nueva regla de uso, para acotar la disponibilidad del certificado delegado (para
mas informacion, ver punto ;Cémo delegar un certificado?).

e “= Afiadir usuario. Permite acceder directamente a la pantalla de seleccién de usuarios
a los que se les delega el certificado (para mas informacién, ver punto ;Cémo delegar
un certificado?).

e & Deshabilitar delegacién. Permite desactivar la delegacion temporalmente (llustra-
cion 25). Esta accion también se podra llevar a cabo desde la visualizacion de la delega-
cion.

e Cuando una delegacion esté deshabilitada, el usuario al que se ha delegado el certifi-
cado, no lo tendra disponible. Para habilitar la delegacion de nuevo, se debera pulsar el
nuevo icono M.

e En el panel de centralizacién del propietario del certificado se seguird mostrando, pero
estara marcado en diferente color y cambiara el icono.
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Ilustracion 25. Deshabilitar delegaciones

Usuario > Delegaciones

¥ Exportar listado

Nombre Iis certificados Estado
Todos. L Todos v Q Mostrar
Nombre Descripeién Fecha creacién Nueva delegacién
'.é.' Delegacidn pruebas pruebas 2018-05-31 12:17:25 ﬁ a2 ﬁ

e Kl Eliminar delegacion. Permite eliminar la delegacion creada (llustracion 26). En el
caso de que la delegacion seleccionada esté asociada a usuarios, se mostrara un
mensaje informando de esto. En caso de confirmar, se eliminara automaticamente la
vinculacién con los usuarios.

Ilustracion 26. Eliminar delegacion

a elimimar

Mombre Delegarcidn 1
Descripcion
Fecha de creacion 2018-04-11 11:49:12

La delegacidn 'Delegacidn 1" contiens (1) usuarios. Por Favor confirme la accidn.

Eliminar Cancelar

4.5 (',C(’)MO DELEGAR UN CERTIFICADO?

Para delegar el uso de un certificado propio a otro u otros usuarios, debera realizar los siguien-
tes pasos:

1. Crear la delegacion.
2. Definir las reglas de uso (opcional).
3. Seleccionar los usuarios que haran uso del certificado.
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1. Se puede crear la delegacion desde varios menus:
e Menu Usuario> Certificados>pulsando el botén Gestionar certificado del cer-
tificado y después Anadir delegacion.
e Menu Usuario> Delegaciones, pulsando 4| oo o)

En ambos casos se mostrara una ventana como la siguiente (llustracion 27):

Ilustracion 27. Nueva delegacion

Usuario > Delegaciones > Nueva delegacion

Nombre de |z delegacion ™

MNombre de la delegacion

Descripcion

Descripcion

| Seleccione un certificado ... v ‘

Se debe rellenar el nombre y la descripcion de la delegacion, elegir el certificado* a delegar y
pulsar Aceptar.

(*Se mostrara el listado de certificados del usuario. En el caso de acceder desde el menu Certificados no solicitara
seleccionar el certificado porque ya se habra seleccionado anteriormente)

Una vez creada la delegacion, se mostrara el detalle de la misma.
1. Para definir las reglas de uso, que permiten acotar el uso que se haga del certificado
delegado, podra acceder desde varios menus:
e Desde el detalle de la delegacion que se muestra al crearla, pulsando &.
e Cuando la delegacion se haya creado con anterioridad, desde el mend Usuario>
Delegaciones, debera pulsar £2 para visualizar los datos de la delegacion (llustracion
28).
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Ilustracion 28. Datos de la delegacion

Usuario > Delegaciones > Datos de la delegacion

se ] a X

Afiadir usuario Nueva regla Deshabilitar Eliminar

= Informacion de la delegacion

Propietario

Nombre Delegacion

Descripcion Certificado para probar delegaciones
Fecha de creacién 2018-10-14 15:06:57

Estado de la delegacién ¥ Habilitado

Nombre PRUEBASC

Descripcion

Asunto [SOLO PRUEBAS]JUAN CAMARA ESPANOL
Numero de serie 3408E0627D55E7E42B

Certid B6YC5TAY6Q4RWEYQB

B Reglas de uso

Requiere autorizacién de firma

Buscar:

Nombre *  Fecha inicio Fecha fin Opciones

No se han obtenido resultados

Mostrando | 10 Registros

e Desde el menu Usuario> Delegaciones, pulsando el botén Crear nueva regla de uso B
(llustracion 29).
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Ilustracion 29. Delegaciones - Menu Usuario

Usuario > Delegaciones

QI Nueva 1 Exportar listado ¥ Filtros
Nombre Descripcién Fecha de creacién Opciones
@ Prucha 2019-10-14 15:06:57 H 3
Propietario

Organizacion
Certid EYCSTAVEQARWEYQE
Nimero de serie 3408E0627D55E7E428

Informacion adicional
subject="C=ES, CN=[S0LO PRUEBAS]JUAN CAIMARA ESPANOL, G=JUAN, SN=CAMARA ESPAFIOL, OID.1.3.6.1.4.1.17326.30.4=DNI, SERIALNUMBER
=00000000T, S=AVILA, L=AVILA'
issuer="CN=RACER, O=AC Camerfirma 54, SERIALNUMBER=A52743257, L=Madrid (see current address at www.camerfirme.com/acdress), E=carac
er@camerfirma.com, C=ES'

En ambos casos se mostrara una ventana como la siguiente (llustracion 30):

Ilustracion 30. Campos delegacion

Nueva regla de uso
Nomre /. n

Filtros de calendario
cha

Fecha hasta

- : . e m

Desde Hasta las
Heras v Minutos. v Heras v Minutos v
® Aceptadas O Rechazadas
A

Mostrar ayuda [+]

Procesos

® acsprades © Rechazzdos

Mostrar ayuda [+]

Equipos aceptados

Afiade un equipo

@ = ®

WWWw.ivnosys.com 96 003 12 03 info@ivnosys.com Espaia - LATAM - Francia

Ivnosys Soluciones, S.L.U. | CIF: B-98333362 | C/ Acceso de Ademuz, 12. Piso 1° Ofic. 1, Paterna, Valencia (C.P.: 46980)
Inscrita en el Registro Mercantil de Valencia, Tomo: 9306, Libro: 6588, Folio: 60, Seccion: 8, Hoja: V143049, Inscripcion: 1



E MANUAL DE USO IVSIGN

SAIVNOSYS

] ProDUCTO: ‘ @ VERSION: ‘ INNOVACION Y TECNOLOGIA
IVSIGN Vi1

El formulario consta de cinco apartados que permiten acotar el uso del certificado delegado.
Los filtros indicados seran acumulativos (llustraciéon 30):
1. Datos basicos (Nueva regla de uso): Nombre/Descripcion. Se debe indicar el nombre
o la descripcion de la regla de uso.
2. Filtros de calendario. Permite establecer diferentes filtros para indicar cuando se puede
hacer uso del certificado.
e Rango de fechas. Permite definir el rango de fechas en el que se puede hacer uso
del certificado delegado.

Pulsando sobre el campo ‘Fecha desde’ o ‘Fecha hasta’, se muestra un calendario para la selec-
cion las fechas de inicio y fin. Fuera del rango establecido no se permitira el uso del mismo.

e Dias de la semana. Permite definir los dias de la semana en los que se podra hacer uso
del certificado.

e Se pueden marcar/desmarcar todos los dias de la semana, desde los botones disponi-
bles, o bien marcar dias de forma individual, haciendo clic directamente en la casilla del
dia correspondiente.

¢ Rango de horas. Permite indicar un horario de uso, eligiendo las horas y los minutos,
desde los campos desplegables. Fuera del horario establecido no se permitira el uso del
certificado.

3. Filtro por URLs. Permite definir las direcciones web aceptadas o rechazadas a las que
se podra acceder o no, con el certificado delegado.

e Sise marca la opcién Aceptar, las URLs indicadas, seran las uUnicas a las que se podra
acceder con el certificado.

e Sise marca la opcion Rechazar, se podra acceder con el certificado a todas las URLs,
excepto a las indicadas.

En ambos casos se debe usar la configuracion “https://".

Anadida la url, si desea afadir mas, se debera pulsar & se pueden afadir tantas url como se
necesiten, y se mostraran en forma de listado.

Se permite editar el contenido de las lineas introducidas pulsando sobre el texto directamente
y cambiando la informacién que se desee. También se permite eliminar cualquiera de las lineas,
pulsando el icono (x]
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4. Filtro por procesos. Permite definir las aplicaciones aceptadas o rechazadas para usar
con el certificado delegado.
e Si se marca la opcion Aceptadas, las aplicaciones indicadas seran las Unicas a las
que se podra acceder con el certificado.
e Sise marca la opcion Rechazadas, se podra acceder con el certificado a todas las
aplicaciones excepto a las indicadas.

Algunas consideraciones a tener en cuenta:

e Para saber el nombre exacto del proceso, se debe acceder a la pestaia de '‘Procesos’
que se encuentra en el ‘"Administrador de Tareas'.

e Afadido el nombre de la aplicacion, si se desea afadir mas, debera pulsar el icono +]

e Se pueden afadir tantas como se necesiten, y se mostraran en forma de listado.

e Se permite editar el contenido de las lineas introducidas pulsando sobre el texto direc-
tamente y cambiando la informacion que se desee. También se permite eliminar cual-
quiera de las lineas, pulsando el icono B directamente.

5. Filtro por equipos. Permite definir los equipos desde los que se podra hacer uso del
certificado delegado.

e Para saber el nombre completo del equipo acceder a las propiedades de ‘Mi PC'.

e Afadido el nombre del equipo, si se desean afiadir mas debera pulsar +}

e Se pueden afadir tantas como se necesiten y se mostraran en forma de listado.

e Se permite editar el contenido de las lineas introducidas pulsando sobre el texto direc-
tamente y cambiando la informacion que se desee. También se permite eliminar cual-
quiera de las lineas, pulsando el icono B directamente.

Una vez completados los apartados deseados, se pulsara Aceptar para crear la regla de uso y
ésta se listara en el detalle de la delegacién (llustracion 31):

Ilustracion 31. Detalle delegacion

Nombre Descripcion Fecha creacién Nueva delegacion

@ Delegacion 2018-06-12 12:13:07 8 & 8

Certid B9BFI5200C43

MNimero de serie D35A8CE1F33195
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Desde los iconos disponibles junto a cada regla de uso, se permiten realizar distintas acciones
(llustracion 32):

Ilustracion 32. Acciones reglas de uso

B Reglas de uso

Requiere autorizacién de firma

Buscar:

Nombre 4 Fecha inicio Fecha fin Opciones

Regla de uso 1 10/03/2020 13/03/2020 B & X

Mostrando | 10 Registros

Mostrando pagina 1 de 1 de un total de 1 registros

o Ver detalles de la regla de uso. Muestra los datos introducidos en el formu-
lario de creacién de la regla de uso (llustracion 33).

Ilustracion 33. Datos regla de uso

Datos de la regla de uso

DATOS BASICOS

Nombre / Descripcion Regla de use 1

FILTROS DE CALENDARIO

Fecha desde 10/03/2020
Fecha hasta 13/03/2020
Ly MA Ml Ju Vi SA Do

v & 4

Dias de la semana

Desde las 13:00

Hasta las 14:12

. Modificar regla de uso. Permite modificar todos los datos introducidos en el for-
mulario de creacion de la regla de uso.

e X Eliminar regla de uso. Permite eliminar la regla de uso creada.
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Para seleccionar los usuarios que haran uso del certificado delegado, se puede proceder de
dos formas, dependiendo de si la delegacion se esta creando al mismo tiempo que se agregan

los usuarios o dependiendo si la delegacion ya estaba creada:
]

., LN
e Desde el detalle de la delegacion que se muestra al crearla, pulsando Apadir usuario,
e Desde el menu Usuario> Delegaciones, pulsando “* (llustracién 34).

Ilustracion 34. Delegacion - Menu Usuario

Usuario > Delegaciones

* Exportar listado

Nombre Descripcién Fecha creacién Nueva delegacién
© prueba deleg certificado para probar delegaciones 2018-09-27 10:05:20
© Delegacion certificado para probar delegaciones 2018-09-27 10:09:12
Mostrando | 10 Registros

Mostrando pagina 1 de 1 de un total de 2 registros

En ambos casos, se mostrara una ventana como la siguiente (llustracion 35):

Ilustracion 35. Nuevo usuario

Usuarios @

Escriba para iniciar bisqued

Pin del certificado

Pin del certificado

PIN del certificado delegado @ PIN del certificado delegado (confirmacién)

PIN del certificado delegado PIN del certificado delegado

Q Enviar notificacién al usuario via email

@ & = ®
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Se deberan rellenar los siguientes campos:

e Usuarios de la organizacion. Pulsando sobre el campo, se mostrara el listado de todos
los usuarios de la organizacién. Para filtrar, podra escribir todo o parte del nombre del
usuario y se mostraran Unicamente los usuarios que coincidan con el texto indicado. Se
podran seleccionar tantos usuarios como desee, pulsando sobre el nombre de cada uno
de ellos. Puede seleccionar varios usuarios presionando la tecla (ctrl) y haciendo click en
el listado de usuarios.

¢ PIN del certificado. Se debe indicar el PIN de operaciones actual del certificado.

e PIN del certificado delegado. Permite indicar un PIN de operaciones distinto, para que
lo usen los destinatarios del certificado, y no usen su PIN personal.

e Pin del certificado delegado (confirmacion). Se repetira de nuevo el pin del certifi-
cado delegado que usaran los destinatarios del certificado.

e Enviar notificacion al usuario via email: si se marca esta opcidn, se le enviara un co-
rreo electrénico al usuario al que se le ha delegado el certificado, informando del certi-
ficado delegado y del pin. En caso de que no se desee informar al destinatario por este
medio, se debera desmarcar la opcion.

Finalmente, pulsara Aceptar y los usuarios se listaran en el detalle de la delegacion (llustracion
36).

Ilustracion 36. Usuarios asignados

%% Usuarios delegados

¥ Filtros

Usuaric Nombre y apellidos Email DNI

Mostrando | 10 Regiskros

Mostrando pagina 1 de 1 de un total de 1 registro 4 4

Si accedemos a los datos de la delegacion, pulsando el icono % del listado, se podra eliminar la
vinculacion de los usuarios a la delegacion, y esté ya no dispondra del certificado delegado.
(llustracion 37).

También encontraremos en este apartado la opcion de deshabilitar y habilitar este usuario de
dicha delegaciéon, podremos hacerlo desde el icono -1
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Ilustracion 37. Eliminar Usuarios, habilitarlos y deshabilitarios.
#2 Usuarios delegados
¥ Filtros

Usuario Nombre y apellidos Email DNI Opciones

dgarcia lcaos@ivn.com x n

4.6 MENU USUARIO - INFORMES
Permite consultar, de forma diferenciada, la informacion relativa a las firmas y autenticaciones
en web con certificados centralizados, realizadas por:
e El propio usuario (Uso propio).
e Las realizadas por el usuario con certificados delegados por un tercero (Uso delegado).
e Las realizadas por otros usuarios con los certificados que el propio usuario les ha dele-
gado (Uso ajeno).

Los informes se mostraran en formato lista y graficamente, segun los filtros seleccionados.
Existen dos tipos de filtros (llustracion 38):

Ilustracion 34. Filtros informes

Usuario > Informes

Uso por certificado a

Seleccione mes

! aJ
Uso por aplicacion Q Mostrar 3 Descargar
Uso por URL

1. Filtros por tipo de uso. Seleccionar en el desplegable el filtro a aplicar:
e Uso por certificado. Se muestran los resultados agrupados por certificados.
e Uso por aplicacion. Se muestran los resultados agrupados por la aplicacién que ha
hecho uso del certificado.
e Uso por URL. Se muestran los resultados agrupados por la url a la que se ha acce-
dido con los certificados.

@ & = ®
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2. Filtro por fecha. Seleccionar el mes sobre el que se desea consultar su uso.

. . , Q Most . .
Seleccionados los filtros deseados, pulsar el boton para visualizar en pantalla el re-

. . , *p .
sultado de los filtros aplicados y el botén para obtener un fichero en formato .csv
del resultado.

Los resultados se diferenciaran en (llustracién 39):
e Uso propio: firmas realizadas por el propio usuario, con sus certificados.
e Uso ajeno: firmas realizadas por un tercero, con los certificados que el usuario le ha
delegado.
e Uso delegado: firmas realizadas por el propio usuario con certificados que le han sido
delegados por otro.

Ilustracion 35. Informes

Usuario > Informes

| Uso por certificada v ‘ 03/2020

Q, Mostrar 3 Descargar

Resultado Uso propio Uso delegade Uso ajeno

APZBDJPFAXF234QSTQ (MiCert) 14 0 0
APZBDJPFE5UMXMIKLI (CertAIDA) 4 0 0
APZBDJPGBWRUENSUNY (afg Fnmt) 2 0 0
APZBDJPGCFLRYPSR64 (juanC) 3 0 0

4.7 MENU USUARIO - DISPOSITIVOS

Permite ver de una manera rapida y sencilla los dispositivos desde los que se ha hecho uso del
usuario con el que estemos registrados, en este apartado podemos observar informacion rela-
cionada con el host, la ID del dispositivo, el tipo de sistema operativo que tiene el usuario que
se ha conectado, su Ultimo acceso y algunas opciones como la de desautorizar o autorizar
dispositivo, deshabilitar o habilitar notificaciones y la opcién de eliminar el dispositivo de la lista
(llustracion 40):

& (& = ©
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Ilustracion 40. Dispositivos.

Usuario > Dispositivos

1D del dispesitive Hosk Sistema operative Ulkime acceso Opcicnes
@ SYCSVA3IXZDOKJAB AARRO-PC windaws 2020-03-05 08:13:41 s A X
@ APZBDIPFPLQLCSQIDA LCASARRUBIOS-PC windows 2020-03-04 10:12:20 s A X

@ APZBDIPGBX33VHCXEE SOPORTEST windows 2020-03-07 03:15:25 a A X

(@) APZBDIPGBEWYKWATNG AFERRER-PC2 windows 2020-03-08 12:28:38 s 4 X

Mostrando Registros

Mostrando pagina 1 de 1 de un total de 4 registros

©

Si clicamos en la pestafa
conectado (llustracion 41).

podremos ver mas informacion sobre cada dispositivo que se ha

Ilustracion 41. Informacion Dispositivos.

@ APZEDIPFPLQLCSQIDA LCASARRUBIOS-PC windows 2020-03-04 10:12:20 s A X

4.8 MENU USUARIO — CERTIFICADOS PUBLICOS

Permite importar un certificado publico a la plataforma, sélo se podran importar certificados
con las extensiones cer, crt, pem, der y p7b. Una vez afiadido el certificado se nos pedira crearle
un alias obligatoriamente (llustracién 42).
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Ilustracion 42. Importar certificados publicos.

Usuario > Certificados piiblicos > Importar nuevo certificado

Sélo se permiten ficheros con las extensiones cer, crt, pem, dery p7b

Seleccionar un certificado *

Seleccionar archivo | Ningin archivo seleccionado

En el boton Filtros se muestran los campos por los que podemos filtrar estos certificados pu-
blicos como son PubCertid, huella digital, alias y su estado (llustracion 43).

Tlustracion 43. Filtrado certificado publico.

Usuario > Certificados piblicos

W Importar 4 Filtros

PubCertid Huella digital Alias Estado
Todos

o

Alias Estado Huella digital Certid Opcicnes

No se han obtenido resultades

Mostrande | 10 Registros

No hay registros que mostrar

4.9 MENU USUARIO — AUDITORIA

Permite visualizar todas las acciones -diferenciadas por tipos- realizadas con los certificados
centralizados del usuario.

NOTA: No se mostraran las acciones de certificados que el usuario tenga instalados en su propio
equipo, unicamente las acciones realizadas con los certificados centralizados.
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En caso de tener el certificado instalado en el propio equipo y ademads centralizado en IvSign, el
propio sistema recuperard la clave que tiene en local, ya que el Numero de Serie y Huella del
certificado son la misma, por lo que NO es recomendable tener el certificado instalado.

Por defecto se muestran los ultimos 5 dias, pero permite filtrar por un rango de fechas diferente.

Tras indicar el rango de fechas, pulsar para visualizar en pantalla el resultado de los

. . ¥ Exportar listado
filtros aplicados, y e

tracion 44).

para obtener un fichero, en formato .xml, del resultado (llus-

Ilustracion 44. Auditoria

Usuario > Auditoria

2 Exportar listado ¥ Filtros

Febrero 2020 (190) Marzo 2020 (153)

Fecha Operador Usuario Categoria Accién Estado Certid

© 10mar 16:18 Cert Set OK APZBDJPGPLRZPDIKEY

© 10mar 16:18 Cert Set OK APZBDJPGPLRZPDIKSY

© 10mar 15:22 Auth Login oK

© 10mar 13143 Rule Add oK

© 10mar 1339 Auth Login OK

© 9 mar14:03 Sign RSA OK APZBDJPF65UMXMIKLI

© S mar12:28 Auth Login OK

© Smari13s Auth Login OK

© Smars2s Auth Login oK

© 7mar3is Auth Login OK

Mostrando | 10 Registros

Mostrando pagina 1 de 16 de un total de 153 registros

En el botdn Filtros se muestran mas campos por los que se pueden buscar la informacién de
la auditoria: nombre certificado, nUmero de serie, categoria, accién y estado (llustracién 45).
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Ilustracion 45. Filtros auditoria
Desde Hasta Operador Estado

05/03/2019 06/03/2019 Todos v | | Todos

Certid Namero de serie Médulo Categoria Accién

‘ Todos v | | Todos =

Q Mostrar

El icono

~ permite visualizar mas informacién de cada una de las acciones auditadas. Para

ocultarlos de nuevo, se pulsara el icono @
Las acciones que se auditaran son:

e Categoria: Auth. Relacionado con la identificacion y acceso al panel.
e Acciones:
e Login: acceso del usuario al panel.
e LoginToken: acceso de una aplicacion al panel.
e Impersonate: impersonacion de usuario (ver punto Menu Organizacién - Usua-
rios).
e Categoria: User. Relacionado con la gestion de usuarios.
e Acciones:

» Add: creacion de usuario.
= Set: modificacion de usuario.
* Del: borrado de usuario.
= Ren: Renombrado de usuario.
= OrgaMove: Mover usuario de una organizacion a otra.

e (Categoria: Cert. Relacionado con la gestion de certificados.

e Acciones:

= Set: modificacion del certificado (estado, cambio de nombre o descripcion...)
* Del: Elimina definitivamente un certificado.
= Move: Mueve un certificado a la papelera.
* PinCheck: Comprueba el pin del certificado.
» PinSet: Cambio de pin de certificado.
* ImportPFX: importar certificado.
» Generate (GenRSA, GenCSR, InstallCER): generacion de certificado.
= Reflink: certificado externo relacionado (pkcs11).
* Replace: Reemplaza un certificado por otro certificado.

e Categoria: Deleg (delegaciones).
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e Acciones:
» Add: creacién de delegacion.
= Set: modificacion de delegacion.
* Del: borrado de delegacion.
» AddCert: se aiade certificado a la delegacion.
» DelCert: Borra un certificado de una delegacion.
» UserAdd: Ahadir usuario a la delegacion.
= UserDel: Eliminar usuario de la delegacion.
e Categoria: Rule (reglas de uso)
e Acciones:
» Add: creacién de regla de uso.
* Del: borrado de regla de uso.
e (Categoria: Sign (firma).
e Acciones:
= RSA: autenticacion en una web y firma documentos.
e Categoria: Notify ().
e Acciones:
» Accept: Notificaciones que han sido aceptadas.
= Set: Notificaciones marcadas como leidas.
e Categoria: Orga ().
e Acciones:
» Add: Organizaciones que se han agregado.
= Del: Organizaciones que se han eliminado
= Ren: Organizaciones que se han renombrado
= Set: Modificacién del campo descripcion.
e (Categoria: Rule ().
e Acciones:
= Add: ARadir una regla de uso a una delegacion o certificado.
= Del: Borrar una regla de uso a una delegacion o certificado.
e (Categoria: Signature ().
e Acciones:
» (Cades: Firma de documentos CMS (Cryptographic message syntax).
* Pades: Firma de documentos PDF (PDF advanced electronic signature).
= Xades: Firma de documentos XML (XML advanced electronic signature).
= TimestampPDF: Inclusion de sello de tiempo en documento PDF.
e Categoria: TSP ().
e Acciones:
= Verify: Verifica un sello de tiempo (Time stamp protocol).
= Sign: Firma con un sello de tiempo (Time stamp protocol).

G ‘ © ‘ B4 ‘ © ‘@co
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e (Categoria: Verify ().
e Acciones:
= TSP: Valida un sello de tiempo (Time stamp protocol).
= Pades: Valida una firma de documentos PDF (PDF advanced electronic

signature).

= Xades: Valida una firma de documentos XML (XML advanced electronic
signature).

» (Cades: Valida una firma de documentos CMS (Cryptographic message
syntax).

= Cert: Valida un certificado Keyman.
» CER: valida la clave publica de un certificado.

e Categoria: CertTrash:
e Acciones:
» Del: Eliminar definitivamente el certificado de la papelera de certificados.
= Rest: Restaura un certificado de la papelera de certificados.

5. MENU ORGANIZACION

Desde el menu Organizacion se puede acceder a los siguientes apartados, relacionados con
su organizacion (llustracion 46):

Ilustracion 46. Menu Organizacion

Informacion

Fl

Fl

Usuarios

Certificados

Fl

Fl

Delegacicnes

= PKI

w

Configuracion

w

Informes

Pl

Dispositivos

Auditoria

Pl

Nota: El menu descrito a continuacion, unicamente estara disponible para usuarios con permisos
de administrador.
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5.1 MENU ORGANIZACION - INFORMACION
Muestra los datos basicos de la organizacion a la que pertenece el usuario en sesion (llustracion
47).

Ilustracion 47. Datos de la organizacion

Organizacién > Datos de la organizacién

‘Organizacion NS
Descripeién organizacion para las pruebas de version
Fecha de alka 2019-10-10 12:00:40

Estadisticas de la organizacion

Usuarios 13
Certificados 1
Delegaciones 7
Certificados delegados 2
Firmas de hashes en el mes actual 23
Firmas de hashes en el mes anterior 0
Firmas de decumentes en el mes actual 1
Firmas de documentos en el mes anterior 2

#' Editar organizacién

Estaran disponibles las siguientes funcionalidades:

#' Editar organizacion

: permite editar la descripcion de la organizacién.

En el menu inferior de estadisticas de organizacién, se muestra la informacién que hace refe-
rencia a la cantidad de certificados, delegaciones, certificados delegados, y las firmas realizadas
por los usuarios en el mes anterior y en el actual.
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Muestra el listado de usuarios que pertenecen a la organizacién y permite ir directamente a
otros apartados del menu (llustracién 48).

Ilusttracion 48. Listado usuarios

Organizacidn > Listado de usuarios

& Nuevo 2 Exportar listado

Usuario Nembre Apellidos Ultima conexién

@ ivsuser

© ivsadmin

© ivssu

© dgarcia

© useradmintester
@ usersupertester
© dbagan

© aarro

© maroca

2020-03-10 16:10:08

2020-03-11 14:02:52

2020-03-10 16:39:48

2019-10-17 1T:08:32

2019-10-17 17:10:20

2019-10-18 12:00:27

2019-10-22 13:31:30

2020-02-19 13:03:00

@ luis Luis Casarrubios 2020-02-28 10:01:04

Mostrando | 10 Registros

Mostrando pagina 1 de 2 de un total de 13 registros

¥ Filtros

Opciones

A aX
A aXx
A aX
a X
A aX
A aX
a X
a X
a X
A aX
A ER

Los usuarios del listado pueden mostrarse en diferentes colores, segun el estado en el que se
encuentren. Asi, los usuarios deshabilitados se muestran en color gris y el icono del candado

aparece en rojo.

Desde el campo Filtros se permite filtrar por cualquiera de los campos que aparecen en el
listado. Al introducir el texto deseado, se mostraran Unicamente las coincidencias.

Pulsando el boton se puede generar un fichero XML con la informacion de los

usuarios de la organizacion.

En cada uno de los usuarios del listado, al pulsar en el icono © se visualizan todos los campos
de cada usuario (apareceran asi aquellos que no caben en el ancho de pantalla). Al pulsarlo,

muestra el listado de campos no visibles y, para ocultarlos de nuevo, pulsar en el icono L

Desde los iconos disponibles se permite realizar distintas acciones, con cada usuario:

e 3 Ver usuario.

e Muestra los datos del usuario en detalle. Se pueden editar con la opcion

TN
WWw %
A 4
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Modificar contrasena . . . . .
Permite modificar la contrasefa de acceso, introduciendo la

nueva directamente.

Editar usuario. Permite modificar los datos del usuario, excepto los campos Usuario

y Organizacion.

o  Modificar contrasefia. Permite modificar la contrasefia de acceso, introduciendo
la nueva directamente.

o B Deshabilitar usuario. Permite deshabilitar al usuario temporalmente, bloqueando su
acceso a IvSign. Al deshabilitarlo se marca la linea en diferente color y cambia el icono.
Para habilitar al usuario de nuevo, se debera pulsar el nuevo icono 2.

X Eliminar usuario. Permite eliminar directamente el usuario, al pulsar eliminar usua-

rio, nos pedira su confirmaciéon y nos mostrara los datos del usuario que tratamos eli-

minar.

Ademas, el administrador puede dar de alta nuevos usuarios en su organizacion, pulsando

ﬁ.l Nuevo

. A continuacién, se abre el formulario de creacion de usuarios, para completar la
informacion (llustracion 49).

Ilustracion 49. Creacion usuarios

Organizacion > Formulario de alta de usuario

Usuario * Email *
Mombre Apellidos DI Teléfono/Mbvil
Proveedor de autenticacién Contrasefia Repetir contrasena

db

() Enviar notificacién al usuario via email () Usuario habilitado
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Nota: Los campos Usuario (obligatorio), y Documento de identidad (no obligatorio) deben ser
Unicos en la organizacién. Si se intenta dar de alta un usuario que ya existe con alguno de estos
datos, devolverd error y no permitird la creacion.

Una vez introducidos los campos obligatorios, se pulsar Aceptar y se creara el nuevo usuario.
e Si ha marcado la opcion ‘Enviar notificacién al usuario via email’, le llegara un correo
electrénico al nuevo usuario con sus credenciales para acceder a la plataforma.
e Si no se ha marcado esta opcion, sera el administrador el encargado de indicarle las
credenciales de acceso.

5.3 MENU ORGANIZACION - CERTIFICADOS

Muestra el listado de certificados de todos los usuarios de la organizacion y permite ir directa-
mente a otros apartados del menu (llustracion 50).

Ilustracion 50. Listado certificados

Organizacién > Certificados

Nombre Estado Asunto Propietario Opciones

© Cert v userptisa e a
© Jot [SOLO PRUEBASLJUAN CAMARAESPAROL  userpT1a [~ R
© userpita [~ IO
© @ userplisa 0 A
© @ userpi1a DA a
() v userp11b [ IO
¢ v userp11b DQa
(-} v userp11b ERaa
© v userp1ib BEmaa
© v userpTia CEDaa

Mostrando | 10 Registros

Mostrando pégina 1 de 2 de un total de 15 registros

Desde el campo Filtros permite buscar el listado de certificados, por cualquiera de los campos
que aparecen en el listado. Al introducir el texto deseado, se mostraran Unicamente las coinci-
dencias.

El icono @ permite visualizar los campos de cada certificado que no caben en el ancho de
pantalla. Al pulsarlo, mostrara el listado de campos no visibles y, para ocultarlos de nuevo, se
pulsara el icono @.
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W Importa . . . . S,
MRS permite centralizar y asignar al usuario de nuestra organizacién los

certificados siempre que disponga del archivo .p12 o .pfx del mismo (llustracién 51).

Ilustracion 51. Importar nuevo certificado

Organizacién > Certificados > Importar nuevo certificado

Sélo se permiten ficheros con las extensiones p12 y pfx

Seleccionar un certificado *

Seleccionar archive | Ningin archivo seleccionado

Contrasena del certificado Propietario del certificado

userpiisa - (userpt1sa@ivnosys.net) ¥

PIN de operaciones * PIN de operaciones (confirmacién) *

Nombre * Cargo Departamento

Deseripcién

Pulsando se muestran las ventanas de navegacion de su equipo para que seleccione
el fichero del certificado. Unicamente se pueden importar certificados con extensiones .pfx

y .pl12.

Se debe rellenar los siguientes campos:

Finalmente se pulsar

Contraseiia del certificado es la contrasefia que se emite junto al certificado.
Propietario del certificado podremos asignar el certificado que estemos impor-
tando al usuario de nuestra organizacion que estimemos conveniente.

PIN de operaciones es la contraseiia que el usuario asigna al certificado para su
uso. Debera confirmarse el pin en el campo Pin de operaciones (confirmacion)
Nombre es el nombre del certificado que se mostrara en el panel.

Los campos Descripcion, Cargo y Departamento no son campos obligatorios, pero
en caso de rellenarlos, se mostrara en la informacion del certificado en el panel.

Importar . . e ,
para completar la importacion del certificado, que pasara a mos-

trarse en el listado de Mis certificados.
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En el boton | Sewetarisade puede descargar un fichero XML con la informacion de todos los
certificados de la organizacion.
Los certificados, en funcién del estado en el que se encuentren, se muestran de un color:

e Los certificados deshabilitados se muestran en color gris.

©)

e Los certificados revocados, se muestran en color rojo.

@ certificado ® Al (] Q ﬁ

e Los certificados caducados, se muestran en color amarillo.

€ Certificado Caducado A [50LO PRUEBAS]JUAN CAMARA ESPARIOL ecervern? k& &

e Los certificados referenciados o externos aparecen en color azul.

@ Pruebas1 v C‘? Test1 (ol Q a

Desde los iconos disponibles se permite realizar distintas acciones, con cada certificado:
° Gestionar certificado. Muestra los datos del certificado en modo lectura (llustra-
cion 48). Se podran gestionar las politicas de uso que aplican al certificado (ver punto
:Como aplicar politicas de uso a los certificados?).
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Ilustracion 52. Datos certificado

Organizacion > Certificad Datos del certificado

Propietario

Mombre

Azunto
Emisor
Fecha de
emizion

Fecha de
caducidad

Nimero de
serie

Fecha de
importacion
en Ivsign
Huella digital
I Certificado

Reemplaza a

Estada

: y Q a

= Cambiar pin ver certificado Deshabilizar
publice
ne > 1] X
Afadir delegacion Cammbiar rowera Lz Eliminar
propieteric papelera

C=ES, O=IVNIOSYS SOLUCIONMES S.LU., OU=SOPORTE TECNICO, 0ID.2.5.4.97=VATES-B98333562, T=SCPOATE TECMCO, SE
RIALNUMBER=| DCES-205571 52T, SN=ARRO RIBES, G=AIDA MARA, CN=20857152T AIDA MARIA ARRO (C:B98333362)

WHOSYS SOLUCIOMNES 5., 0102 5.4.97=\ATES-B98333362. OU=58= current address 2t httpeyfpsecim
L=PATERMA, C=E5

20190709 1328223

20210708 1328223

300C30C546 CFDBEFSC

2020-03-04 1036013

C5be4d125708ed 26201 37704071781 Thaf0easTs
APZBDUPFSSUMXMIKL
APEEDUPGRHGESTWOUL

¥ comecto

I Politicas de uso

Nombre

Buscar:

4 Fechainicio Fecha Fin Nueva politica

sl

[ Delegaciones

Nombra

Buscar:

4 Descripcién Fecha de creacién Hueva delegacian

e ¢ Editar certificado.

Permite modificar los siguientes campos de la informacion del

certificado que se mostrara en el panel: Nombre, Descripcion, Cargo y Departamento.

También nos mostrara
numero de serie, el asu
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Ilustracion 53. Editar certificado

Usuario > Certificados > Editar certificado

ID Certificado APZBOIPFESUMXMIKLI
Huella digital dobs4c1a3708ed2630137M04b717817ba 00879
NUmero de serie  30DC30CS46CFDSEFEC

Asunto C=ES, O=IVNOSYS SOLUCIONES S.LU., OU=SOPORTE TECNICO, OID.2.5.4.57=VATES-558333362, T=SOPORTE TECNICO,
SERIALNUMBER=IDCES-20857182T, SN=ARRO C=AIDACN=20857132T AIDA {CB98333362)

Emisor CN=IVSIGN CA, O=IVNOSYS SOLUCONES 5.L., 0ID.2.5.4.57=VATES-B58333362, OU=see current address at hutps/fosec
vnosys.comyaccress, L=PATERNA, C=£S

Nombre Descripcion

Cargo Departamento

e & Ver certificado publico. Permite descargar la clave publica del certificado (fichero
.crt).

. A Cambiar PIN del certificado. Permite modificar el PIN de operaciones asignado al
certificado. Se debe introducir el PIN actual y confirmar el nuevo, para poder modificarlo
(llustracion 54).

Ilustracion 54. Modiificar PIN

PIN de operaciones actual
Nuevo PIN de operaciones

Nuevo PIN de operaciones (confirmacién)

Guardar cambios

Seleccionar el nuevo propietario del certificado y pulsar en “Cambiar propietario” para que
realice el cambio.
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. X Reemplazar certificado actual. Permite cambiar un certificado por otro, esto
puede ser muy Util cuando caduca un certificado que tiene reglas de uso y delegaciones
asociadas. Una vez dentro de esta opcion se nos pedira el certificado por el cual quere-
mos sustituir el actual, a continuacion, nos pedira introducir el pin del certificado anti-
guo y después el del certificado nuevo. De esta forma quedara activo el nuevo certifi-
cado y se le asociaran las delegaciones y las reglas de uso.

o [3 Adadir delegacion. Permite autorizar el uso del certificado a otro usuario de la
organizacion, sin perder el control sobre el mismo y acotando el uso de éste (ver punto

Delegaciones).

. > Cambio de propietario. Desde esta opcion se nos permite asignarle un nuevo pro-
pietario al certificado, se nos mostrara un listado de todos los usuarios disponibles.

-

o W mover ala papelera. Permite enviar el certificado a una papelera, se nos pedira
confirmacion para ello. No se borraran directamente sino que se almacenaran en una
papelera en la que posteriormente podremos eliminarlos definitivamente o poder res-
taurarlos.

-

e == Deshabilitar certificado. Permite deshabilitar el certificado temporalmente.

Cuando un certificado esté deshabilitado, no se mostrara para realizar acciones que requieran
de un certificado, como firmar o identificarse en una sede.

En el panel de centralizacion, se seguira mostrando, pero se marcara la linea en diferente color
y cambiara el icono. Para habilitar el certificado de nuevo, se debera pulsar el nuevo icono .

El certificado lo puede habilitar el propio usuario o el administrador de la organizacion, y se
deshabilita automaticamente si se introduce el PIN mas de 5 veces de modo incorrecto.

e X Eliminar certificado. Permite eliminar el certificado de la plataforma, siempre y
cuando no tenga delegaciones asociadas. En el caso de tener delegaciones asociadas
debera eliminar primero la delegacion (ver punto Delegaciones).

e Sise elimina un certificado definitivamente, que se haya centralizado automati-
camente, no se podra recuperar.

e Sise elimina un certificado que se haya importado manualmente, podra volver
a importarlo para tenerlo centralizado.
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. Nuevapelitica . Crear nueva politica de uso. Permite acotar el uso de cada certificado,
siempre que se disponga de los permisos necesarios (ver punto ;Cémo aplicar politicas
de uso a los certificados?).

5.4 ;COMO APLICAR POLITICAS DE USO A LOS CERTIFICADOS?

Las politicas de uso permiten acotar el uso de los certificados, tanto para uso propio como para
su uso delegado.

Un usuario podra aplicar politicas de uso para sus propios certificados y que, en caso de dele-
gacion, estas politicas de uso se trasladen a la delegacion, con lo que también aplicaran al
usuario delegado. En caso de que la delegacion de un certificado disponga de reglas de uso,
se acumularan con las politicas de uso, aplicando las mas restrictivas en cada caso.

Una organizacion podra aplicar politicas de uso a los certificados de sus usuarios para restringir
el uso que se haga de los mismos.

Para definir las politicas de uso de los certificados, ya sean los propios o los certificados de los
usuarios de la organizacion (Unicamente disponible para los usuarios con permisos de admi-
nistrador), se podra acceder desde varios menus:

Para aplicar politicas de uso a los certificados propios, se podra acceder desde:

e MenU Usuario > Certificados > Gestionar certificados, pulsando el icono Gestio-
nar certificado, mostrara el detalle del certificado.
e Tanto si existen politicas de uso asociadas a ese certificado como si no, se

mostrara el listado y ademas tendra disponible el boton Nueva politica y
en el apartado Politicas de uso en el icono B (llustracion 55).

Ilustracion 55. Politica de uso

Nombre 4 Fecha inicio Fecha fin Nueva politica

Horario Laboral 2020-03-10 2020-03-31 s %
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e Menu Usuario> Delegaciones, desde 3 Ver detalle de la delegacion, si el certificado
seleccionado dispone de politicas de uso, se mostrard un mensaje que permitira acceder
directamente al detalle del certificado (llustracién 56).

Ilustracion 56. Detalle certificado

W Datos del certificado

Nombre Pruebas version

Descripcién
Asunto prueba2

Niamero de serie 055A8C81F33195

B8AB2566E4A95

Certid

Existen politicas de uso en el certificado de esta delegacion, para ir al certificado pulsa aqui

Y al listado de politicas de uso de dicho certificado, en el que tendra disponible el botdn
Nueva politica

e Para aplicar politicas de uso a los certificados de los usuarios de la organizacion, se
podra acceder desde.
e Menu Organizacion > Certificados > Gestionar certificados, pulsando el icono
Gestionar certificado, mostrara el detalle del certificado.
* Tanto si existen politicas de uso asociadas a ese certificado como si no,
se mostrara el listado y ademas tendra disponible el botén

Nueva politica y en el apartado Politicas de uso en el icono Ei .
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En ambos casos, se mostrara una ventana como la siguiente (llustracion 57):

Ilustracion 57. Nueva politica de uso

MNueva politica de uso

Mombre / descripddn

MNembre f descripcidn

Filtros de calendario

Fecha desde Fecha hasta

Dias de la semana

w MA M wu vi T Do e

Desde las Hasta las

Horas Minutos Horas Minutos

Modo: ® Aceptar O Rechazar
0 Afiade una url
Afiade una url o

Mostrar ayuda [+]

Procesos

® Aceptados O Rechazados
[ Afiade una aplicacion
Afiade una aplicacién a

Mostrar ayuda [+]

Equipos aceptados

B Afiade un equipo

Afade un equipo [ |

El formulario consta de 5 apartados que permiten acotar el uso del certificado, tanto para uso
propio como para usos delegados del mismo.
e Datos basicos. Se debe indicar el nombre o la descripcion de la regla de uso.
e Filtros del calendario. Permite establecer diferentes filtros para indicar cuando se
puede hacer uso del certificado.
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¢ Rango de fechas. Permite definir el rango de fechas en el que se puede hacer uso
del certificado.
Pulsando sobre el campo ‘Fecha desde’ o ‘Fecha hasta’, se muestra un calendario para la selec-
cion las fechas de inicio y fin. Fuera del rango establecido no se permitird el uso del mismo.

e Dias de la semana. Permite definir los dias de la semana en los que se podra hacer uso
del certificado.

Se pueden marcar/desmarcar todos los dias de la semana, desde los botones disponibles, o
bien marcar dias de forma individual, haciendo clic directamente en la casilla del dia correspon-
diente.

e Rango de horas. Permite indicar un horario de uso, eligiendo las horas y los minutos,
desde los campos desplegables. Fuera del horario establecido no se permitira el uso del
certificado.

e Filtro por URLs. Permite definir las direcciones web aceptadas y rechazadas a las que
se podra acceder o no, con el certificado.

o Sise marca la opcién Aceptadas, las URLs indicadas, seran las Unicas a las que
se podra acceder con el certificado.
o Sise marca la opcion Rechazadas, se podra acceder con el certificado a todas
las URLs, excepto a las indicadas.
En ambos casos se debe usar la configuracion “https://".

Anadida la url, si desea afadir mas, se debera pulsar . Se pueden afadir tantas como se
necesiten y se mostraran en forma de listado.

Se permite editar el contenido de las lineas introducidas pulsando sobre el texto directamente
y cambiando la informacién que se desee. También se permite eliminar cualquiera de las lineas,
pulsando el icono B directamente.

e Filtro por procesos. Permite definir las aplicaciones aceptadas o rechazadas para usar
con el certificado.
e Sise marca la opcion Aceptadas, las aplicaciones indicadas, seran las Unicas a las
que se podra acceder con el certificado.
e Sise marca la opcion Rechazadas, se podra acceder con el certificado a todas las
aplicaciones excepto a las indicadas.

Para saber el nombre exacto del proceso se debera acceder al ‘Administrador de Tareas’, a la
pestafa 'Procesos’. Afiadido el nombre de la aplicacion, si desea afiadir mas, se debera pulsar
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Se pueden afadir tantas como se necesiten y se mostraran en forma de listado, y se permite
editar el contenido de las lineas introducidas pulsando sobre el texto directamente y cambiando
la informacién que se desee. También se permite eliminar cualquiera de las lineas, pulsando el
icono B directamente.

¢ Filtro por equipos. Permite definir los equipos desde los que se podra hacer uso del
certificado.

e Para saber el nombre completo del equipo se debe acceder a las propiedades de
‘Mi PC'.

e Anadido el nombre del equipo, si se desean afadir mas, se debera pulsar L+ JES
pueden afiadir tantas como se necesiten y se mostraran en forma de listado.

e Se permite editar el contenido de las lineas introducidas pulsando sobre el texto
directamente y cambiando la informacién que se desee. También se permite elimi-
nar cualquiera de las lineas, pulsando el icono B directamente.

Una vez completados los apartados deseados, se pulsara Aceptar para crear la politica de uso
y ésta se listara en el detalle del certificado (llustracion 58).

Ilustracion 58. Crear politica de uso

B Reglas de uso

Buscar:

Nembre +  Fechainicio Fecha fin Nueva regla
Hararia laboral ¢
Mostrando | 10 Registros
Mostrande pagin 1 de 1 de un total de 1 registros 4 EI >

Desde los iconos disponibles junto a cada politica de uso, se permiten realizar distintas accio-
nes:
. Ver detalles de la politica de uso. Muestra los datos introducidos en el formulario
de creacion de la politica de uso (llustracion 59).
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Ilustracion 59. Detalles politica de uso

Datos de la politica de uso

DATOS BASICOS

Nombre / descripcion Uso horario laboral

FILTROS DE CALENDARIO

LU MA Ml Ju Vi SA Do
Dias de la semana * = = 7 7
Desde las 08:30
Hasta las 17:30

e ¢ Modificar politica de uso. Permite modificar todos los datos introducidos en el
formulario de creacidon de la politica de uso.

e X Eliminar politica de uso. Permite eliminar la politica de uso.

5.5 EJEMPLO DE POLITICAS DE USO A LOS CERTIFICADOS

La configuracion de las politicas de uso ser inclusivas o exclusivas dependiendo de como se
configuren las politicas de uso:
¢ Inclusivas: Al configurar dentro de una misma regla de uso varias limitaciones tiene
que cumplirse todas para que se pueda llevar a cabo el proceso de firma (ejemplo 07).
e Exclusivas: Para para ser menos restrictivo esta la opcion de configurar dos reglas de
uso a un certificado para que cumple una de las dos (ejemplo 02).

POLITICAS DE USO INCLUSIVAS: EJEMPLO 01

Restriccion de uso para que no puedan firmar en ciertas URLs y, ademas, solo puedan usar
ciertas aplicaciones de firmar.

Para dicha limitacidn se creara una Unica regla de uso con todas las restricciones tal y como se
ve en la siguiente imagen (llustracién 60).
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Ilustracion 60. Politicas inclusivas

Modo: © Aceptar ® Rechazar

3 Arade una url

Afiade una url a
hktps:/fwww.prueba.es a
https://www.prueba2.com a

Moskrar ayuda [+]

Procesos

® Aceptados © Rechazados

3 Afade una aplicacion
Afiade una aplicacion o

AcroRd32.exe

¥olidoSign.exe

Moskrar ayuda [+]

POLITICAS DE USO EXCLUSIVAS: EJEMPLO 02

Restriccion para que no puedan firmar en ciertas URLs o solo puedan usar ciertas aplicaciones
de firma.
Para este caso hay que crear dos reglas de uso, cada una con su limitacion. Cuando se realiza
un proceso de firma se comprueban las restricciones y si alguna de las 2 cumple aplicara dicha
limitacion.

e Creacion de Reglas de uso (llustracion 61):

Ilustracion 61. Reglas de uso

B Reglas de uso

Buscar:

Nombre *  Fecha inicio Fecha fin Nueva regla
Limitacién de URL X
Limitacién procesos x

& (& = ©
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e Procesos aceptados para que Unicamente utilicen los procesos asignados a dicha poli-
tica de uso (llustracion 62).

Ilustracion 62. Procesos politicas de uso

Procesos

® Aceptados © Rechazados

3 Afiade una aplicacion
Afiade una aplicacion o

AcroRd32.exe

XolidoSign.exe

e URLs rechazadas para que no puedan firmar en las URLs indicadas (llustracion 63).

Ilustracion 63. URL politicas de uso

Modeo: © Aceptar ® Rechazar

3 Ariade una url
Afiade una url

https://www.prueba.es

https://www.prueba2.com

5.6 MENU ORGANIZACION - DELEGACIONES

Se muestra el listado de las delegaciones de certificados realizados por los usuarios de la orga-
nizacion a otros usuarios, y permite la gestion de las mismas.

La delegacion se utiliza para autorizar el uso de un certificado propio a otro usuario de la misma
organizacion. Se permite parametrizar quién y cuando podra utilizar el certificado delegado,
ademas de acotar el uso en determinados equipos, procesos y URLs. Para eso, sera necesario
crear la delegacion y afiadir tanto reglas de uso como usuarios destinatarios (llustracién 64).
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Ilustracion 64. Menu Organizacion - Delegaciones

Organizacion > Delegaciones

I Nueva 2 Exportar listado ¥ Filtros
Nombre Descripcion Propietario Fecha de creacion Opciones
© Delegaciond usuario 2019-10-17 11:24:05 EE = a
© Delegacion3 usuario 2020-02-27 15:49:06 0 EH < a

Desde el botdn Filtros se permite buscar entre las delegaciones creadas, por cualquiera de los
Q tastrar

campos disponibles en el listado. Al introducir el texto deseado y pulsar el boton
mostraran Unicamente las coincidencias.

Desde los iconos disponibles en el listado junto a cada delegacién, podra realizar distintas ac-
ciones:

I
5

b 4

. Ver datos de la delegacion. Permite acceder a los datos basicos de una delegacion,
asi como a los usuarios/certificados vinculados y a las reglas de uso. Ademas, dispondra
de la posibilidad de eliminar la delegacidon y/o deshabilitarla, asi como gestionar las

reglas de uso y los usuarios vinculados.

o B Crear nueva regla de uso. Permite acceder directamente al formulario de creacion
de una nueva regla de uso, para acotar la disponibilidad del certificado delegado (para
mas informacion, ver punto ;Como delegar un certificado?).

e ‘= Afadir usuario. Permite acceder directamente a la pantalla de seleccion de usuarios
a los que se les delega el certificado (para mas informacion, ver punto ;Cédmo delegar
un certificado?).

o ® Deshabilitar delegacion. Permite desactivar la delegacion temporalmente. Esta ac-
cion también se podra llevar a cabo desde la visualizacion de la delegacion (boton Ver
datos de la delegacion E3).

Cuando una delegacion esté deshabilitada, el usuario en el que se ha delegado el certificado,
no lo tendra disponible. En el panel de centralizacién del propietario del certificado se seguira
mostrando, pero estara marcado en diferente color y cambiara el icono.

Para habilitar la delegacion de nuevo, debera pulsar el nuevo icono & (llustracion 65).
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Ilustracion 65. Habilitar delegacion

Organizacion > Delegaciones

L Nueva 2 Exportar listado ¥ Filtros
Nombre Descripcion Propietario Fecha de creacion Opciones
(@) Delegacions Usuario 2019-10-17 11:24:05 B = a
© Delegacion3 Usuario 2020-02-27 15:49:06 O EH 2« a

e X Eliminar delegacion. Permite eliminar la delegacion creada. En el caso de que la
delegacion seleccionada esté asociada a usuarios, se mostrara un mensaje informando
de esto. En caso de confirmar, se eliminara automaticamente la vinculacién con los
usuarios. Esta accion también se podra llevar a cabo desde la propia visualizacion de la
delegacion (boton Ver datos de la delegacién (llustracion 66).

Ilustracion 66. Eliminar delegacion

n a eliminar

Nombre Pruebas versian

Descripcién delegacién nuewva versian
Fecha de creacidn 2018-04-0512:26:58
Propietario ktest

La delegacidn 'Pruebas version' contiene (1) usuarios. Por Favor conFirme la accidn.

Elimninar Cancelar

@ = ®
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5.7 g,C(’)MO’DELEGAR UN CERTIFICADO DE UN USUARIO DE LA OR-
GANIZACION?

Para delegar el uso de un certificado de otro miembro de la organizacion a otro u otros usua-
rios, debera realizar los siguientes pasos:

1. Crear la delegacion.
La delegacion se puede crear desde varios menus:
e Menu Organizacion> Certificados>Gestionar certificado pulsando el boton (3 del cer-
tificado que se desee delegar.

. . . . [l
e Menu Organizacion > Delegaciones, pulsando Huees

En ambos casos debera seguir los mismos pasos que para delegar un certificado propio (ver
punto ;Como delegar un certificado? ).

2. Definir las reglas de uso (Opcional).
Para definir las reglas de uso, que permiten acotar el uso que se haga del certificado delegado,
podra acceder desde varios menus (llustracion 67):

e Desde el detalle de la delegacion que se muestra al crearla, pulsando E
e Cuando la delegacion se haya creado con anterioridad, desde el menu Organizacion>

Delegaciones, debera pulsar para visualizar los datos de la delegacién.
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Ilustracion 67. Definir reglas de uso

Datos de la delega

Propictario pruebas

Nombre Facturas

Descripcion Delegacion para la firma de facturas
Fecha de creacién 2018-09-27 10:02:07

Estado de la delegacion ¥ Habilitado

x|

W Datos del certificado

Nombre Certificado pruebas
Descripeién pruebas

Asunto prueba

Nimers de serie 05548C51F33195
Certid 89BD51DEDE11

Bl Reglas de uso

Buscar:
Nembre 4 Fechainicio Fecha fin £ Nuevaresta
Horario laboral | x
Mostranda | 10 Registros
Mostrande pégina 1 de 1 de un total de 1 registros 4 L]
Buscar:

Usuarie  *  Nombrey Apellides Email N° de documento de identidad I [ ARadir usuarie I

No se han obtenido resultados

e Desde el ment Organizacién > Delegaciones, pulsando B (llustracion 68).

Ilustracion 68. Menu Organizacion - Delegaciones

Organizacibn > Delegaciones

+ Expartar listada

Mostrando | 10 T | Registros

Nombre Descripcion Propietarie Certid Fecha creacian a Nuzva delegacion
© notificaciones  Oktener notificaciones, usuario BOF77D539B72 2018-04-1810:35:48 E E o)
© Facturas g;iﬁ':gm Pl usuario 89AD24301286  2018-04-1809:47:16 B « a
Mostrando pagina 1 de 2 deuntotal de 15 registros Anterior | 1 | 2 Siguiente
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En ambos casos debera seguir los mismos pasos que para delegar un certificado propio (ver
punto ;Como delegar un certificado?).
1. Seleccionar los usuarios que haran uso del certificado.

Para seleccionar los usuarios que haran uso del certificado delegado, se puede proceder
desde varios puntos:

- S—
e Desde el detalle de la delegacion que se muestra al crearla, pulsando @ Afidirususric.

e Enelcasode queladelegacidn ya tuviera algun usuario asignado (cuando la delegaciéon

se haya creado con anterioridad), debera pulsar para visualizar los datos de la dele-
gacion (llustracion 69).

Ilustracion 69. Visualizar datos delegacion

Datos de la delegacion

Propietaric pruebas

Nombre Facturas

Descripcién Delegacién para [z firma de Facturas
Fecha de creacién 2018-09-27 10:02:07

Estado de la delegacién + Habilitade

% oo |
M Datos del certificado

Nombre Certificado pruebas

Descripeién prusbas

Asunto prueba2

Nimero de serie 05548CB1F33195

Certid §9BD51DEDET1

Buscar:
Nombre 4 Fechainicio Fecha fin Nueva regla

Harario laboral X
Mostrando | 10 Registros
Mostrando pagina 1 de 1 de un total de 1 registros 4 \I\ | 2

2 Usuarios asignados

Buscar:

Usuarioc *  Nembrey Apellidos Email N° de documento de identidad I Afiadir usuario I

Mo se han obtenido resultados
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e Desde el menu Organizacion > Delegaciones, pulsando “#* (llustracion 70).

Ilustracion 360. Menu Organizacion - Nueva delegacion

Organizacion > Delegaciones

2 Expaortar listada

lMostrando | 10 ¥ | Registros

Nombre Descripcion Propietario Certid Fecha creacion Muzva delegacion
© notificaciones  Oktener notificaciones, usuario BOFTTD539B72 2018-04-1810:35:48 E_:" E i ﬁ
De.egacis la firma d - o
© Facturas F;tﬁ:‘:on FLEDIEUCES usuario B0AD24301286  2018-04-1800:4716 Hl= s
Mostrande pagina 1 de 2 de un total de 15 registros Anterior |L| 2 Siguiente

En ambos casos debera seguir los mismos pasos que para delegar un certificado propio (ver
punto ;Como delegar un certificado?).

5.8 MENU ORGANIZACION — PKI

Permite generar nuestros certificados, para ello se accedera a ' Senerresttificade " donde se pedira
una serie de datos que se deberan de rellenar para poder generarlo. En primer lugar, se debera
seleccionar el usuario y a continuacion darle un nombre.

Acto seguido se debera introducir un pin de operaciones y confirmarlo, si no se establece un
pin de operaciones, este se generara automaticamente y sera notificado por correo electrénico
al usuario destinatario del certificado. En el caso de establecerse un pin, no se enviara ninguna
notificacion por correo electronico.

A continuacion, se introduciran los datos internos del certificado, sera obligatorio introducir
fecha de emision, fecha de caducidad y nombre comun (CN). De igual forma se podra afnadir
compafiia (O), unidad organizativa (OU), pais (C), provincia (ST) y localidad (L) (llustracion 71).
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Ilustracion 71. Generar certificado

Organizacién > PKl > Generar certificado

Seleccione un usuario

usuario ¥

Nombre

CertPr

Pin de operaciones (& Pin de operaciones (confirmacién)
...... @ @

Descripcion

Certificado de Prueba

Datos internos del certificado

Fecha de emision * Fecha de caducidad *
09/03/2020 12/03/2021

MNombre com(in (CN) * Compafiia (0) Unidad organizativa (OU)
CertF Ivs | Ivg

Pais (C) Provindia (ST) Localidad (L)
ES VL P

Generar

A continuacion, se muestra un mensaje informando que 'El certificado se ha generado e im-
portado correctamente’ (llustracién 72).

Ilustracion 72. Confirmacion

El certificado se ha generado e importado correctamente

Seguidamente se muestra el certificado ya generado, en el cual a la hora de seleccionar el icono
© se mostraran todos los detalles de dicho certificado, donde se muestra el nombre comun
(CN), su estado, el propietario, la fecha de caducidad y las opciones que tenemos sobre el (llus-
traciéon 73).
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Ilustracion 73. Confirmacion

Organizacion > PKI > Certificados

Generar certificado Ver certificados CA ¥ Filtros
Nombre comin (CN) Estado Propietario Fecha de caducidad Opciones
@ CertF v usuario 2021-03-12 23:59:59 Q i

Nombre CertPr

Nimero de serie 0E6515034D49
Emisor  PRE_CA_INTERMEDIA
Fecha de emision 2020-03-05 00:00:00

Huella digital b2f46317bebe04c3e5cE8f3e2c9063e1520596366

Se permite pulsando el icono Q descargar el certificado publico, y seleccionando == gestionar
certificado, permite acceder al menu desde donde se puede revocar este certificado @ , elimi-

E .

narlo X o bien gestionarlo

5.9 GESTION DE CONFIGURACIONES

Permite configurar los parametros de nuestra organizacion, y acceder a las opciones de cada
menu pulsando en el botdn “Editar”. (llustracion 74).

Ilustracion 74. Menu Organizacion - Listado configuraciones

Organizacién > Listado de configuraciones

Gestién de configuraciones

Gestién de permisos de usuarios Editar
Gestién de certificados Editar

Gestién de seguridad de acceso o uso Editar

Gestién de notificaciones Editar

Gestién de plantilla de correo Editne

e Gestion de permisos de usuarios.
Permite configurar las acciones que pueden realizar los usuarios de la organizacion (llustracién
75).
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Ilustracion 75. Permisos de usuarios

Organizacion > Listado de configuradiones

Campos editables en el apartado de edicion de usuvario

Email S Restablecer
Dt S Restablecer
Mombre 2 Restablecer
Apellidos a Restablecer
TeléFano/Mavil a

Restablecer

Permisos de importacion de certificados

Usuzrio basico 2 Restablecer

Uszuzrio administrador a Restablecer

Permisos de edicién de reglas de uso

Usuzrio basico 2 Restablecer

Uszuzrio administrador a Restablecer

Permisos de visualizacién de informes personales

Usuzrio basico 2 Restablecer

Uszuzrio administrador a Restablecer

Permisos de modificacién de pin de certificados

Usuzrio basico 2 Restablecer

Usuzrio administrader a

Restablecer

o Campos editables en el apartado de edicion de usuario.
Permite configurar que campos del apartado “Usuario > Datos personales” pueden editar los
usuarios de la organizacion (llustracion 76).
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Ilustracion 76. Datos usuario

Campos editables en el apartads de edicion de usuario

Email Restablecer

Documente de identidad Restablecer

Nembre Restablecer

Apellides Restablecer

Teléfono/Mavil

. =3
. =3
“ | pesapicer
“ =3
. =3

Restablecer

a : Este icono indica que la edicion del campo esta permitida.
@& : Esteicono indica que la edicion del campo no esta permitida.
: Desde el botdn restablecer volvemos a la configuracion establecida por defecto para la
organizacion. Si se cambia algun valor que venga por defecto en el panel, avisara de manera
visual marcando el campo en negrita.

o Permisos de importacion de certificados.
Conceder permisos a los usuarios de la organizacién, para que puedan importar certificados a
su cuenta de IvSign (llustracion 77).

Ilustracion 77. Importar certificados

Permisos de importacion de certificados

Usuario basico a Restablecer
Usuario administrador a Restablecer

Los permisos se establecen por roles (usuario basico con permisos normales y usuario admi-
nistrador que seria el encargado de gestionar la organizacion) es decir, no se pueden aplicar
estos permisos de manera individual por usuario.

o Permisos de edicion de reglas de uso.
Permisos a los usuarios de la organizacion, para que puedan crear y modificar reglas de uso
que limitan la utilizacion de los certificados que se delegan a otros usuarios (llustracion 78).
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Ilustracion 78. Reglas de uso

Permisos de edicion de reglas de uso

Usuario basico a Restablecer
Usuario administrador a Restablecer

Los permisos se establecen por roles (usuario basico con permisos normales y usuario admi-
nistrador, que seria el encargado de gestionar la organizacion) es decir, no se pueden aplicar
estos permisos de manera individual.

o Permisos de visualizacion de informes personales.
Asigna permisos a los usuarios de la organizacién para que puedan visualizar los informes de
uso. Si no se tienen permisos, no se dispondra de este submenu en el menu de usuario (llus-
traciéon 79).

Ilustracion 79. Informes personales

Permisos de visualizacién de informes personales

Usuario basico a Restablecer
Usuario administrador a Restablecer

Los permisos se establecen por roles (usuario basico con permisos normales y usuario admi-
nistrador, que seria el encargado de gestionar la organizacion) es decir, no se pueden aplicar
estos permisos de manera individual.

o Permisos de modificaciéon de pin de certificados.
Permite dar permisos a los usuarios de la organizacion, para modificar el pin de los certificados.
Si no tiene permisos, el usuario no podra modificar los pines de los certificados. (llustracion 80).
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Ilustracion 80. Informes personales

Permisos de modificacion de pin de certificados

Usuario basico a Restablecer
Usuwario administrador a Restablecer

e Gestion de certificados
o Configuracion de los certificados en la papelera.

Concede permisos a los usuarios de la organizacién, para que puedan eliminar y enviar certifi-
cados a la papelera. Si no se tiene permisos, no se podra enviar certificados a la papelera (llus-
tracion 81).

Ilustracion 81. Certificados en papelera

Configuracion de los certificados en la papelera

Enviar certificados a la papelera Restablecer

Eliminar certificados Restablecer

Restaurar certificados desde la papelera Restablecer

| TR CHEEN LRI

Eliminar certificados en la papelera

Restablecer

Se aplica a todos los usuarios sin distincién del rol que tengan.

o Visibilidad de certificados en KeyController.

Configurar el comportamiento del driver KeyController a la hora de mostrar los certificados
tanto caducados como revocados (llustracion 82).
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Ilustracion 82. KeyController
Visibilidad de certificados en KeyController
Ocultar certificados expirados en KeyController a Restablecer

Ocultar certificados revocados en KeyController a Restablecer

Se aplica a todos los usuarios sin distincion del rol que tengan.

e Gestion de seguridad de acceso o uso.

o Configuracion de la complejidad de los pines de los certificados.
Ajusta la longitud minima del pin usado en los certificados. El valor oscila entre 1y 50. Parte de
la longitud, puede modificar la complejidad minima del pin (llustracién 83).

Ilustracion 83. Pin certificado

ConFfiguracién de la complejidad de los pines de los certificados

Longitud minima del PIN

Nimero minimo de grupos de carteres para el PIN

Restablecer

La complejidad indica la cantidad de grupos de caracteres a emplear (minusculas, mayusculas,
numeros y simbolos ($, %, & ...)):

Con complejidad 1 hay que usar uno de los grupos, con complejidad 2, dos de los grupos, con
complejidad 3, tres de los grupos y con complejidad 4, todos los grupos).

Se aplica a todos los usuarios sin distincién del rol que tengan.

o Configuracion de la complejidad de las contrasefas de los usuarios.

Ajusta la longitud minima de la contrasefa utilizada por los usuarios para acceder a la plata-
forma; el valor oscila entre 1y 50 (llustracién 84).
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Ilustracion 84. Contrasefia usuario

ConFfiguracion de la complejidad de las contrasefias de los usuarios

Longitud minima de la contrasefia

Nimero minimeo de grupos de caracteres para la contrasefa

Restablecer

Se puede modificar la complejidad. La complejidad indica la cantidad de grupos de caracteres
a emplear:

e Minusculas

e Mayusculas

e NuUmeros

e Simbolos ($, %, & ...)

Con complejidad 1 hay que usar uno de los grupos, con complejidad 2, dos de los grupos, con
complejidad 3, tres de los grupos y con complejidad 4, debe contener 1 caracter de cada uno
de los 4 grupos).

Se aplica a todos los usuarios sin distincion del rol que tengan.

o Numero de intentos fallidos antes de deshabilitar.

Como medida extra de seguridad para evitar ataques de fuerza brutal, configurar los fallos
consecutivos permitidos antes de deshabilitar tanto un usuario como un certificado (llustracion
85).

Ilustracion 85. Intentos fallidos

Nimero de intentos fallidos antes de deshabilitar

Nume.ru de intentos de autenticacion Fallidos antes de deshabilitar un 5 Restablecer
usuario

Nimerc de intentos de uso fallides antes de deshabilitar un certificade 5 Restablacer

1 se denomina ataque de fuerza bruta a la forma de recuperar una clave probando todas las combinaciones posi-
bles hasta encontrar aquella que permite el acceso.
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Por defecto son 5 intentos tanto para usuarios como certificados. El valor oscila entre 1y 100.

Se aplica a todos los usuarios sin distincion del rol que tengan.

e Gestion de notificaciones.
o Configuracion de notificaciones.

Controla la manera que la plataforma notifica (llustracién 86) e informa a los usuarios de la
organizacion ante determinados acontecimientos como certificados a punto de caducar, certi-
ficados revocados o expirados, creacion de nuevos usuarios...

Ilustracion 86. Configuracion notificaciones

Configuracién de notificaciones

MNaotificacian de praxima caducidad de un certificado a Restablecer
Dlas. de antelacién con los que se envian notificaciones de certificado a punto de 515,30 Restablecer
expirar, separados por comas

Motificacion de certificado revocado = Restablecer
Motificacion de certificado expirado Restablecer

Notificacion de nuevo usuario creado Restablecer

P BB P

MNotificacién de que a un usuario se le ha delegado un certificado Restablecer

Se aplica a todos los usuarios sin distincién del rol que tengan.
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e Gestion de plantilla de correo.

o Plantillas de correo.

Configura el contenido de las notificaciones que envia la plataforma, tanto en espafiol como en
inglés (llustracion 87).

Ilustracion 87. Plantillas de correo

Plantillas de correo de notificaciones de

Notificacion de certificado expirado Espafiol = Modificar

Certificado & punto de expirar Espaiol v Modificar

Notificacidn de certificado revocado Espafiol v Modificar

Certificado delegado a un usuario Espafiol = Modificar

Acepacién de peticion de delegacion Espaiol = Modificar

Petiion de delegacion Espaiol v Modificar
Rechazo de peticidn de delegacion Espariol s Modificar
Generacidn de certificados PKI

Espafiol v Modificar

Nuevo usuario que tiene credenciales Espafiol v Modificar

Nuevo usuario gue tiene credenclales y requiere activacién de cuenta Espaiol - Modificar

Nuevo usuano que no tiene credenciales Espafiol v Modificar

Nuevo usuario que no tiene credenciales y requiere activacién de cuents Espafiol = Modificar

Recuperacion de contraseda de usuario Espafiol b4 Modificar

Atrds

U

Para modificar las plantillas en inglés hay que seleccionar en el desplegable la opcién “Inglés’

y pulsar sobre “Modificar”.
Si se pulsa sobre modifica la plantilla de la notificacion (llustracion 88).
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Ilustracion 88. Modiificacion notificaciones

Notificacién de certificado expirado - espaniol

MNombre del remitente

Ivnosys Soluciones

Caorreo del remitente

noreply@ivsign.net

Asunto

Un certificado ha caducado

Cuerpo del mensaje

«p=Estimado %userid¥%:</p>
<pxLe informamos de que el certificado <strong=%name%-</strong> ha caducado.</p>
<pxLos datos del certificado:</p>
<uls
<li=ID de certificado: %certid%</li>
<li=Emisor: %issuercn%</li>
<li=Asunto: %subjecten%</li=
<li=Valido hasta: <strong=%validto%«</strong=</li>
<ful=

<p=Saludos.</p>

Modificar

Dispone de una serie de palabras clave que permite componer plantillas. Estas palabras clave
se sustituiran por los valores correspondientes (llustracion 89).

Ilustracion 89. Variables plantillas

Variables de las plantillas de correo

%orgaids 1D de organizacién en Ivsign

Shuserid¥h 1D de usuario en IvSign

Jusernameds MNombre de usuario

Jpassword’ Contrasefia de usuario

%certid 1D de certificado en IvSign

%%named Nambre de certificado en Ivsign
Yeissuercnde Mombre de la entidad emisera de certificado
%subjectcns Asunto de certificado

%Yhdaysih Dias que faltan para que un certificado expire
%validto%% Fecha de expiracién de un certificado
Sheertnamess Nambre de certificado delegada
%pindeleg PIM de certificado delegado

%urlcertmanagers URL a Certianager, en caso de gue una organizacion tenga una personalizacién con su propia URL 2
Certianager, se aplica la URL personalizada

%urlvalidations URL de activacidn de cuenta de usuario
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5.10 MENU ORGANIZACION - INFORMES

Permite consultar, de forma diferenciada, la informacion relativa a las firmas y las autenticacio-
nes en web con certificados centralizados (llustracion 90).

Tlustracion 90. Menu Organizacion - Informes

Organizacidn > Informes

O snual

0

Fecha
319
4/19
5419
6/19
719
8/19
9/19
10/19
11719
12/19
1/20
2/20

3/20

Sign

23

[ Liensual
8 sign
® signature
TSP
B verify
| Al
9 9/19 10419 11/19 2/19 1/20 2720 3/20

Signature TSP Werify

o] o] o]

o] o] o]

o o o

o] o] o]

o] o] o]

o] o] o]

o] o] o]

T o o

o] o] o]

o] o] o]

o] o] o]

2 o] 13

1 o 9

Sign: Firmas simples de hashes, realizadas por el KeyController

Signature: Firmas de documentos, realizadas por el motor de firma
TSP: Sellados de tiempo
Verify: Verificaciones de certificados v documentos firmados

Disponemos de dos pestafas: Anual y Mensual:

e Enlapestana “Anual” podemos ver de manera general las acciones realizadas en nuestra
organizacion y abarca un afio hacia atras desde la fecha actual organizado por meses.

e En la pestafa “Mensual” podremos obtener informes del propio usuario y aquellos rea-
lizados por usuarios con certificados delegados.
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Los informes se mostraran en formato lista y graficamente, segun los filtros seleccionados. Exis-
ten tres tipos de filtros (llustracion 91):
e Filtros por tipos de uso. Se seleccionara en el desplegable el filtro a aplicar.
e Uso por usuario. Se muestran los resultados agrupados por usuario.
e Uso por certificado. Se muestran los resultados agrupados por certificados.
e Uso por aplicaciéon. Se muestran los resultados agrupados por la aplicacion que ha
hecho uso del certificado.
e Uso por URL. Se muestran los resultados agrupados por la url a la que se ha acce-
dido con los certificados.
e Filtro por accidn. Seleccionar la accion sobre la que se desea consultar su uso.
e Filtro por fecha. Seleccionar el mes sobre el que se desea consultar su uso.

Ilustracion 91. Filtros informes

Organizacion > Informes

B nual l::‘lwhznsual
Uso por usuario v | | Sign v Saleccions mes
Buscar:
Resultade Uso propio Uso delegado Total

Mo se han obtenido resultados

Mostrando | 10 Registros

Mo hay registros que mostrar

Pulsar el botén para visualizar en pantalla el resultado de los filtros aplicados y el bo-
) * .
ton para obtener un fichero en formato .csv del resultado.

Eijemplo de uso por usuario (llustracién 92):

Ilustracion 92. Ejemplo de uso

Buscar:
Resultado Uso propio Uso delegade Tokal

Usuario 23 0 23

Mostrando | 10 Registros

Mostrando pagina 1 de 1 de un total de 1 registros
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Los resultados se diferenciaran en:
e Uso propio: firmas realizadas por el propio usuario, con sus certificados.
¢ Uso delegado: firmas realizadas con certificados delegados.

5.11 MENU ORGANIZACION - AUDITORIA

Permite visualizar todas las acciones, diferenciadas por tipos, realizadas con los certificados
centralizados de todos los usuarios de la organizacion.

Nota: No se mostraran las acciones de certificados que el usuario tenga instalados en su propio
equipo, unicamente las acciones realizadas con los certificados centralizados.

En caso de tener el certificado instalado en el propio equipo y ademds centralizado en IvSign, el
propio sistema recuperard la clave que tiene en local, ya que el Numero de Serie y Huella del
certificado son la misma, por lo que NO es recomendable tener el certificado instalado.

Por defecto se muestran los ultimos 5 dias y las acciones de todos los usuarios. Ademas, permite
filtrar por un rango de fechas diferente y por un usuario en concreto.

. . Fi . . . .
Primero se accede a MLl tras seleccionar el usuario e indicar el rango de fechas, se pul-
s vi . . . . iDescargar
sara para visualizar en pantalla el resultado de los filtros aplicados, y para

obtener un fichero, en formato .xml, del resultado (llustracién 93).

i (S & © £

I:Net
WWWw.ivnosys.com 96 003 12 03 info@ivnosys.com Espaia - LATAM - Francia v

Ivnosys Soluciones, S.L.U. | CIF: B-98333362 | C/ Acceso de Ademuz, 12. Piso 1° Ofic. 1, Paterna, Valencia (C.P.: 46980)
Inscrita en el Registro Mercantil de Valencia, Tomo: 9306, Libro: 6588, Folio: 60, Seccion: 8, Hoja: V143049, Inscripcion: 1

75



El MANUAL DE USO IVSIGN

SAIVNOSYS

. RODUCTO: @ VERSION: NNOVACION Y TECNOLOGIA
V11

IVSIGN

Ilustracion 93. Menu Organizacion - Auditoria

Organizacion > Auditoria

2 Exportar listado A Filtros
Desde Hasta Operador Usuario
01/03/2020 12/03/2020 godos %) ||| esies i
Certid Numero de serie Categoria Accion Estado
Todos v Todos v Todos v
Modulo

Fecha Operador Usuario Categoria Accion Estado Certid

© 12mar8:28 SYSTEM Usuariol Auth Login oK

© 11mar16:32 admin Usuario2 Deleg Add oK 6YCSVWIBMUTX6PQB
© 11mar16:31 SYSTEM Usuariol Auth Login oK

© 11mar16:16 admin Usuario2 Deleg Set oK 6YCSVAZSH35MKWYB
© 11mar1559 SYSTEM Usuariol Auth Login oK

© 11mar1510 admin Usuario2 Rule Add oK

© 11 mar 1501 admin Usuario2 CertTrash Move Error APZBDJPFPLWXLP3CIA
© 11 mar 1501 admin Usuario2 CertTrash Move Error APZBDJPGCFLRYPSR64
© 11mar14:31 admin marta User Add oK

© 11mar14:12 admin luis User Set oK

Mostrando | 10

Mostrando pagina 1 de 29 de un total de 287 registros

El icono @ permite visualizar los campos de cada accidon que no caben en el ancho de pantalla.
Al pulsarlo, mostrara el listado de campos no visibles y, para ocultarlos de nuevo, se pulsara el
icono @,

En el boton Filtros permite mostrar mas campos por los que se puede filtrar para buscar la
informacién (llustracion 94).
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Ilustracion 94. Filtros auditoria

Organizacion > Auditoria

3 Exportar listado & Filtros
Desde Hasta Operador Usuario
01/03/2020 12/03/2020 | Todos v || Todos |
Certid NUmero de serie Cakegoria Accién Estado
‘ Todos v | | Todos v ‘ | Todos v |
Mddulo

Las acciones que se auditaran son:
e Categoria: Auth. Relacionado con la identificacién y acceso al panel.
e Acciones:
= Login: acceso del usuario al panel.
* LoginToken: acceso de una aplicacion al panel.
* |Impersonate: impersonacion de usuario (ver punto Menu Organizacion -
Usuarios).
e (Categoria: User. Relacionado con la gestidon de usuarios.
e Acciones:

» Add: creacion de usuario.
= Set: modificacion de usuario.
* Del: borrado de usuario.
* Ren: Renombrado de usuario.
= OrgaMove: Mover usuario de una organizacion a otra.
e Categoria: Cert. Relacionado con la gestion de certificados.
e Acciones:
» Set: modificacion del certificado (estado, cambio de nombre o descrip-
cion...)
* Del: Elimina definitivamente un certificado.
* Move: Mueve un certificado a la papelera.
* PinCheck: Comprueba el pin del certificado.
» PinSet: Cambio de pin de certificado.
* ImportPFX: importar certificado.
» Generate (GenRSA, GenCSR, InstallCER): generacion de certificado.
» Reflink: certificado externo relacionado (pkcs11).
= Replace: Reemplaza un certificado por otro certificado.
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e Categoria: Deleg (delegaciones).
e Acciones:
» Add: creacion de delegacion.
= Set: modificacion de delegacion.
* Del: borrado de delegacion.
» AddCert: se aiade certificado a la delegacion.
» DelCert: Borra un certificado de una delegacion.
= UserAdd: Afadir usuario a la delegacion.
= UserDel: Eliminar usuario de la delegacion.
e Categoria: Rule (reglas de uso)
e Acciones:
» Add: creacién de regla de uso.
* Del: borrado de regla de uso.
e (Categoria: Sign (firma).
e Acciones:
= RSA: autenticacion en una web y firma documentos.
e (Categoria: Notify (notificaciones).
e Acciones:
» Accept: Notificaciones que han sido aceptadas.
= Set: Notificaciones marcadas como leidas.
e Categoria: Orga ().
e Acciones:
» Add: Organizaciones que se han agregado.
= Del: Organizaciones que se han eliminado
= Ren: Organizaciones que se han renombrado
= Set: Modificacion del campo descripcion.
e (Categoria: Rule (Reglas).
e Acciones:
* Add: ARadir una regla de uso a una delegacion o certificado.
= Del: Borrar una regla de uso a una delegacion o certificado.
e (Categoria: Signature (Firma).
e Acciones:
» (Cades: Firma de documentos CMS (Cryptographic message syntax).
* Pades: Firma de documentos PDF (PDF advanced electronic signature).
= Xades: Firma de documentos XML (XML advanced electronic signature).
= TimestampPDF: Inclusion de sello de tiempo en documento PDF.
e Categoria: TSP ().
e Acciones:
= Verify: Verifica un sello de tiempo (Time stamp protocol).
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* Sign: Firma con un sello de tiempo (Time stamp protocol).
e (Categoria: Verify ().
e Acciones:
= TSP: Valida un sello de tiempo (Time stamp protocol).
= Pades: Valida una firma de documentos PDF (PDF advanced electronic

signature).

= Xades: Valida una firma de documentos XML (XML advanced electronic
signature).

» (Cades: Valida una firma de documentos CMS (Cryptographic message
syntax).

= Cert: Valida un certificado Keyman.
» CER: valida la clave publica de un certificado.
e Categoria: CertTrash:
e Acciones:
= Del: Eliminar definitivamente el certificado de la papelera de certificados.
= Rest: Restaura un certificado de la papelera de certificados.

6. MENU AYUDA

Desde el menu Ayuda estan disponibles, para descarga, los manuales de usuario.
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Datos fiscales y a efectos de comunicaciones y notificaciones.

Ivnosys Soluciones, S.L.U.

(antes Arquitectos de las TIC, S.L.L.)
C/Acceso Ademuz, N° 12-1°-Pta 1
46980 Paterna - Valencia
B-98333362

administracion@ivnosys.com
Teléfono / Fax: 902 879 071
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