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MANUAL DE USO

1. ACCESO A LA PLATAFORMA

Presentamos el manual de usuario para que pueda resolver las dudas que surjanen la
organi- zacion.

A continuacidn, se detallan las instrucciones para el acceso a la plataforma de
centralizacion de claves:

PASO 1. Envio al usuario de correo electrénico con las credenciales y la URL de acceso. Ac-
cediendo a esta la URL, se muestra la siguiente pagina (llustracién 1):

llustracién 1. Bienvenida IvSign

IvSign —] - |

Bienvenid@

B g AT G P Y TR TR L8 AT I, R LG SR 0 L plal aloe ma

PASO 2. seleccionar el idioma con el que se desea navegar por la pagina, desde el desple-
gable superior de la derecha de la pantalla (llustracién 2).

llustracién 2. Seleccién idioma

IvSign 7% [ =

Beenvenid@

o duparms df udd CuRrie dE v 0, Sl bt af i Pl o me

Iniciar sesion

PASO 3. pPulsando sobre cualquiera de los dos botones de , se muestra el

formu- lario para incluir las credenciales de acceso (llustraciéon 3).



llustracién 3. Formulario credenciales de acceso

IvSign % | - |

PASO 4. Tras indicar el usuario o email de acceso y contrasefia, pulsar Ikl para

iden- tificacion en la plataforma (los campos Usuario o Email y Contrasefia son campos
obligatorios).

En el caso de incluir algin dato erréneo, se muestra un mensaje informativo.

PASO 5. Al acceder a la plataforma, se muestran los datos de la sesién activa (usuario /
nom- bre / apellidos / documento de identidad / email / organizacién / fecha de alta y
conexion anterior).

En el login, debe indicarse el id de la organizacién. En caso de no introducirlo, aparece una
advertencia indicando que se debe utilizar el login de la organizacion la préxima vez que
acceda a la plataforma (llustracion 4).

llustracion 4. Advertencia login

Recuerde utilizar su 1D de organizacion (orgap11) en el formulario de inicio de sesién

2. ¢COMO RECUPERAR LA CONTRASENA?

Si al intentar acceder posteriormente a IvSign el usuario no recuerda su contrasena de
acceso, se puede solicitar el reenvio de una nueva contrasefa pulsando en “éHas olvidado
la contra- sefa?” situado en la parte inferior del formulario de acceso (llustracién 5).



llustracidon 5. Recuperar contrasefa

IvSign 7. | - |

1D Dvge pdra e

Se muestra un formulario en el que hay que incluir el usuario o email de acceso y pulsar
(llustracion 6).

Ilustracién 6. Nueva contrasefa

5 ha enviado un correo electrdnicn para la
restablecer su conltrasefia

A continuacién, se muestra un mensaje informando que ‘Se ha enviado un correo
electrénico para restablecer contrasefa’ (llustracién 6).

El usuario debera hacer uso de las nuevas credenciales enviadas por correo electrénico
para poder acceder a la plataforma.

3. USO DE LA PLATAFORMA DE CENTRALIZACION DE CLAVES

El acceso a la plataforma de claves ofrece la disponibilidad de varios menus (en la zona
lateral izquierda) dependiendo de los permisos que se haya establecido (llustracién 7).



llustracién 7. MenUs

Uswario » Dabos peersonakes
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En la zona superior derecha, pulsando el icono El podra acceder a las notificaciones
(llus- tracién 8).

llustracién 8. Notificaciones

Posks hmanin Ewgaainmi - .

.....

Se pueden mostrar dos tipos de notificaciones y/o avisos:

e Notificaciones con aceptacion: estas notificaciones se muestran directamente al
acce- der a la plataforma, para ser aceptadas antes del acceso. Ademas, tras la
aceptacion, también se pueden consultar en el apartado de las notificaciones.

e Notificaciones informativas: inicamente se muestran en el apartado de notificaciones.



Informacién en cada una de las notificaciones, de la fecha de creacion, el asunto y el
estado en el que se encuentra:

& . leida
-

b o
leida.

4. MENU USUARIO

Pulsando sobre el menu Usuario, se dispone de los siguientes apartados (llustracién 9):

llustracién 9. MenU Usuario

Mend disponible para todos los usuarios que accedan a la plataforma IvSign,
independiente- mente de los permisos de que disponga.



4.1 MENU USUARIO - DATOS PERSONALES

Esta seccién muestra los datos basicos de la cuenta de usuario (Ilustracién 10):

llustracidn 10. Datos personales

Usuario > [al of e

ki userpila

FHambre

Apelldan sbde|

Emasl

OrganEstran

Fecha ds alta 20190000 12:0s:14

Conpuibh anteror 2000-03-00 15:22-52

Tiene disponible la funcionalidad de , que permite modificar algunos datos
de la cuenta. Unicamente se muestran los campos editables (Ilustracion 11).

llustracién 11. Modificacion datos personales

Usuario = Datos parsonales > Actualizackn de datos perso

A Casaar e ¢ ammiiios,




4.2MENU USUARIO - MODIFICAR CONTRASENA

Esta seccidon permite modificar la contrasefa de acceso a la plataforma (llustracion 12).

llustracién 12. Modificar contrasefa

Usmsrie = Moddaar ook sasiic

En primer lugar, se introducira la contrasefia actual. A continuacion, se insertara la nueva
con- trasefa elegida para utilizar (indicandola en el campo “Nueva contrasefia”, volviendo
a intro- ducirla nuevamente en el campo “Repetir contraseia”). Para terminar, pulse

- -
para que el cambio sea efectivo.

La préxima vez que se acceda al Panel de centralizaciéon de claves, se introducird esta
nueva contrasena.

Nota: En el caso de disponer de ‘Autenticacién por Usuario y contrasefna’ en el Driver KeyContro- ller,
se tiene que modificar esta nueva contrasefa en el apartado de Configuracion.



4.3MENU USUARIO - CERTIFICADOS

Desde el menu certificados, se ofrece acceso a todas las funcionalidades y herramientas
de gestidn, asi como informacién detallada de los mismos. (llustracién 13).

llustracién 13. Certificados

Usuario > Dalos personales > Actualizacion de datos personales

Se muestran tres pestafas de Certificados:

e Certificados propios: se muestran los certificados importados, asi como los
certificados centralizados automéaticamente.
e Certificados gestionados: se muestran los certificados gestionados por el usuario.

e Papelera de Certificados: se muestran los certificados eliminados, con la opcién
de eliminarlos definitivamente o poder restaurarlos.

Desde este menu, se pueden llevar a cabo las siguientes acciones:
e Importar certificados: permite centralizary almacenar certificados en el panel,
siempre que se disponga del archivo .p12 o .pfx del mismo (llustracién 14).



llustracién 14. Importar certificados

L X: sportar listado * Filtros
.- ¥ ados proplos l-:.l ertiflcados delegados ' Papelers de cevtificados
Mombia Estado Asunto Cartid Opcionan
B PFRUFRAS w SOLD PRUERAS]IGN CAMARA ESPANDL YA TaYEARWEYQR e
Q EEVOBme @ SOLO PRUEBAS]IUAN CAMARA ESPAROL BYCSTAZAOVOMAVOR = A a
B johndod SOLD PRUERASID0OD000T JUAN CAKARA COARVORSLIELLIMIB = A a

Se muestra el siguiente formulario (llustracién 15):

llustracién 15. Formulario importacion

Pulsando|seleccionararchive | S€ Visualizan las ventanas de navegacion del equipo para seleccio-
nar el fichero del certificado. Unicamente se pueden importar certificados con

extensiones
pfxy.pla.



Se debera introducir los siguientes campos:
e Contraseia del certificado es la contrasefia que se emite junto al certificado.
e PIN de operaciones es |la contrasefia que se asigna al certificado para su uso.
Deberéa confirmarse el pin en el campo Pin de operaciones (confirmacion)
e Nombre es el nombre del certificado que se mostrara en el panel.
e Los campos Descripcidn, Cargo y Departamento no son campos obligatorios, pero
en caso de rellenarlos, se mostrara en la informacién del certificado en el panel.

Importar . .y .
Pulse para completar la importacion del certificado, que pasa a mostrarse en el
listado de Mis certificados.

e Filtros: permite filtrar certificados desde cualquiera de los campos que aparecen en

el listado. Una vez introducidos los datos del texto deseado, se pulsa el botén
Mostrar (Ilustracion 16).

llustracién 16. Filtro de certificados

.Il'l[u.l'nl illil:'l.-l'h".ru:l'- e Filaros

K o

e Paginacién: permite visualizar los certificados ubicados en diferentes paginas
cuando el nimero de certificados excede a los mostrados por pagina (llustracién
17).

llustracién 17. Paginacion




Con cada uno de los certificados se pueden realizar las siguientes acciones:

e Elicono permite visualizar todos los datos del certificado que no se muestran

di- rectamente (llustracion 18). Para ocultarlos de nuevo, se pulsara el icono ® .

llustracién 18. Datos certificado

@ Cemificpdn proetay L prushal mansmcny [ D P A
Eakmgis Swnt. o
Dl ipLi B8
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Care
Bepalaments
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am ey y vafle SLEARCEIFTANEY

Huslls Digiial BHAT 1aaiFde T o000 ] dif 14081001088 T3P0l

Desde los iconos disponibles en la columna Opciones de cada listado, se permite realizar
dis- tintas acciones (llustracion 19):

Gestionar certificado. Este apartado agrupa o contiene todas las operaciones
de gestion disponibles sobre un certificado. (crear politicas de uso, cambiar pin,
etc..) (ver punto ¢Cédmo aplicar politicas de uso a los certificados?).




llustracién 19. Opciones certificado

Usuario

Hamere PRUEBAST

ALty C=ES, CHN={S0L0 PALUEBAS LILAK CAMARS ESPANCL, C=JUAN, SN=CAMARA ESPANOL, (I0L1. 08 1.4 8 17106 B0 4=
D, SERLALMIUTAE ER=OODOO0OI0T, S=AVILA, L=AILA
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Editar certificado. Permite modificar los siguientes campos de la informacién
del certificado que se mostrard en el panel: Nombre, Descripcién, Cargo y
Departamento (llustracién 20).



llustracién 20. Editar certificado
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a Ver certificado publico. Permite descargar la clave publica del certificado (fichero

.crt).

g Cambiar PIN del certificado. Permite modificar el PIN de operaciones asignado
al certificado. Se debe introducir el PIN actual y confirmar el nuevo, para poder

modificarlo (llustracidn 21).

llustracién 21. Modificar PIN

de operaciones nuevo [canfrmacién




e [ AfRadir controles de uso. Permite autorizar el uso del certificado a otro usuario
de la organizacion, sin perder el control sobre el mismo y acotando el uso de éste

(ver punto Controles de uso).

XX  Reemplazar certificado actual. Permite reemplazar un certificado por otro,
dentro de este apartado podemos seleccionar de un listado, el certificado por el que
queremos reemplazar el actual.

o 8 peshabilitar. Permite deshabilitar el certificado temporalmente.

Cuando un certificado esta deshabilitado, no se mostrara para realizar acciones que
requieran de un certificado, como firmar o identificarse en una sede.

En el panel de centralizacidn, se seguird mostrando, pero se marcara la linea en diferente

colory cambiara el icono. Para habilitar el certificado de nuevo, se debera pulsar el nuevg,

icono

e 1[I Mover a la papelera. Permite eliminar el certificado del menu de Certificados
pro- pios, y los mueve a la papelera de certificados, siempre y cuando no sea un
certificado controlado. En el caso de que el usuario tenga certificados controlados
asociados , habréd que eliminar primero el control de uso (ver punto Control de
usos).

Una vez movido a la papelera, previa confirmacion de la accién, podremos ver los
certificados que hemos movido a la papelera pulsando y se visualizara la siguiente imagen
llustracion 22):

llustracién 22. Papelera

Hombre Estado Asunto Certid Opciones

© certificade prustas v prusbaz §5B051DEDET xXr

El iconoye elimina definitivamente el certificado de la papelera de certificados. El ico‘poper—
mite restaurar el certificado, ambas operaciones requieren confirmacién previa.

e X Eliminar certificado. Permite eliminar el certificado de la plataforma, siempre
y cuando no tenga controles de uso asociados. En el caso de ser un certificado de
otro usuario, se debe eliminar primero el control de uso (ver punto Control de uso).



Si se elimina un certificado definitivamente que se haya centralizado
automati- camente (nativo en la centralizacién), no se puede recuperar.

Si se elimina un certificado que se haya importado manualmente, se puede
vol- ver a importar para tenerlo centralizado.

& mewrlie crear nueva politica de uso. Permite acotar el uso de cada certificado,

siempre que se disponga de los permisos necesarios (ver punto ¢Cémo aplicar

politicas de uso a los certificados?).

El certificado se deshabilita automaticamente si se introduce el PIN mas de 5 veces de
modo incorrecto. Lo puede rehabilitar el propio usuario o el administrador de la
organizacion.

4.4MENU USUARIO - CONTROLES DE USO

Funcién que permite al titular del certificado determinar los usos de su certificado en base
a diferentes pardmetros de control, y permite la gestion del mismo. Adicionalmente, puede
aplicarse para procesos donde se requiere el uso del certificado por diferentes personas
dentro de una misma organizacién, como ocurre con los certificados de sello electrénico,
fijando usos concretos y marcando limites gracias a los pardmetros de control ofrecidos.

Asi, se permite parametrizar quién y cudndo podré utilizar el certificado, ademas de acotar
el uso en determinados equipos, procesos y URLs. Para eso, serd necesario activar la
funcionalidad asociandola a un certificado y afiadir tanto reglas de uso como usuarios
destinatarios (llustracién 23).

ADVERTENCIA: la funcionalidad “controles de uso” de certificados puede suponer un
riesgo para el usuario responsable del certificado cuyo uso se habilita a favor de otro
usuario de la organizacion. Si bien la plataforma ofrece medidas de control para que se
pueda proteger ex ante de forma fiable los datos de creacion de la firma electréonica y su
uso limitado, asi como controlar ex post los usos efectivos realizados por el usuario
autorizado (auditoria de usos), es responsabilidad del usuario custodiar su clave
privada y aplicar las medidas apropiadas para evitar daios propios y a terceros en
caso de uso no autorizado. IVNOSYS no se hace responsable de los dafios y perjuicios
ocasionados por el uso indebido de los servicios, tanto frente a terceros como al
usuario o, en su caso, frente a la entidad que representa si no estan debidamente
autorizado para ello.

llustracién 23. Controles de uso



Desde el campo Filtros se permite buscar entre los controles de uso creados, por
cualquiera de las columnas disponibles en el listado. Al introducir el texto deseado y pulsar

el boton se mostraran unicamente las coincidencias.
Desde los iconos disponibles en el listado junto a cada control de uso, puede:

=1 Ver datos de los controles de uso creados. Puede acceder a los datos bésicos de
los controles de uso, los usuarios asociados, los datos del certificado y a las reglas
de uso. Ademas, dispondréa de la posibilidad de afiadir desde aqui nuevos usuarios
asociados, crear nuevas reglas, eliminar controles de uso y/o deshabilitarlos, asi
como gestionar las reglas de uso y los usuarios asociados. (llustracién 24)

llustracién 24. Datos controles de uso

Usuario > Controles de uso > Datos del control de uso

' e B o X

Editar Anadir usuario Nueva regla Deshabilitar Eliminar

= Informaci6n del control de uso

Propietario ibrett

Nombre Pruebas Certificado
Descripcién

Fecha de creacién 2022-01-1212:35:56

Estado del control de uso + Habilitado

Wi Datos del certificado

Nombre Pruebas
Descripcion

[SOLO PRUEBAS]C0000000T JUAN ANTONIO CAMARA,

Asunto {C:RO599999])

Numero de serie 56DSA48EBABI923603

Certid APBLBVQSSPIADQS2BM

B Crear nueva regla de uso. Permite acceder directamente al formulario de
creaciéon de una nueva regla de uso, para acotar la disponibilidad del certificado

(para mas informacién, ver punto ¢{Como activar el control de uso de un
certificado?).

““* Anadir usuario. Permite acceder directamente a la pantalla de seleccién de
usuarios asociados al certificado (para mas informacién, ver punto éCémo activar
el control de uso de un certificado?).

Deshabilitar control de uso. Permite desactivar el control de uso
temporalmente (llustraciéon 25). Esta accion también se podra llevar a cabo desde



la visualizacion del control de uso creado..

Cuando un control de uso esté deshabilitado, el usuario asociado al uso asignado,
no lo tendré disponible. Para habilitar la autorizacién de nuevo, se deberé pulsar el
nuevo icono M.

En el panel de centralizacion del propietario del certificado se seguird mostrando,
pero estard marcado en diferente color y cambiaréa el icono.

llustracién 25. Deshabilitar controles de uso

Usuario > Controles de uso

& Nuevo * Exportar listado A Filtros

Nombre Descripcion Estado

Todos
o

Nombre Descripeién Fecha de creacién Opciones

@ Fruebas Certificado 2022-0112 123556 T EH = a

Eliminar controles de uso. Permite eliminar el control de uso creado
(llustracién 26). En el caso de que el control de uso esté asociado a usuarios, se
mostrard un mensaje informando de esto. En caso de confirmar, se eliminara
automaticamente la vinculacién con los usuarios asociados.

llustracién 26. Eliminar control de uso

Usuario > Controles de uso > Datos del control de uso a eliminar

Nombre Pruebas Certificado
Descripcion
Fecha de creacion 2022-01-1212:35:56

Por favor confirme la accion

Eliminar Cancelar



4.5:COMO ACTIVAR EL CONTROL DE USO DE UN CERTIFICADO?

Para activar el control de uso de un certificado propio a otro u otros usuarios, debera
realizar los siguientes pasos:

1. Crear el control de uso.
2. Definir las reglas de uso (opcional).
3. Seleccionar los usuarios que haran uso del certificado.



1. Se puede crear el control de uso desde varios menus:

e Menu Usuario> Certificados>pulsando el botén Gestionar certificado del
cer-tificado y después Aiadir control de uso.

(i
e Menl Usuario> Controles de uso, pulsando e

En ambos casos se mostrarad una ventana como la siguiente (IIustraC|on 27):

llustracién 27. Nuevo control de uso

Usuario > Controles de uso > Nuevo control de uso

Nombre del control de uso *
Nombre del control de uso

Descripcion

Descripcion

Seleccione un certificado ...

Se debe rellenar el nombre y la descripcion del control de uso, elegir el certificado* en
cuestién y pulsar Aceptar.

(*Se mostrara el listado de certificados del usuario. En el caso de acceder desde el men Certificados no solicitara
seleccionar el certificado porque ya se habréa seleccionado anteriormente)

Una vez creado el control de uso, se mostrara el detalle del mismo.
1. Para definir las reglas de uso, que permiten acotar el uso que se haga del
certificado objeto de control, podra acceder desde varios menus:
e Desde el detalle de la activacién que se muestra al crear el control, pulsando E.
e Cuando se haya creado con anterioridad, desde el menu Usuario> Controles de
uso, debera pulsar para visualizar los datos del control de uso en cuestion
(llustracion 28).



llustracién 28. Datos del control de uso

Usuario > Controles de uso > Datos del control de uso

Editar Anadir usuario Nueva regla Deshabilitar Eliminar

= Informacién del control de uso

Propietario ibrett
Nombre Pruebas Certificado

Descripcion

Fecha de creacion 2022-01-12 1235556
Estado del control de uso + Habilitado

Ml Datos del certificado

Nombre Pruesbas

Descripcion

[SOLO PRUEBAS]00000000T JUAN ANTONIO CAMARA

Asunto (C:RO5999997)
Numero de serie S6D5A4BEBABI923603
Certid APELBVQSSRIADQS2EM

B Reglas de uso

Requiere autorizacion de firma

e Desde el mend Usuario> Controles de uso, pulsando el botén Crear nueva regla de B
uso (llustracion 29).

llustracién 29. Reglas de uso

Nombre Descripcion Fecha de creacion Opciones

@ Pruebas Certificado 2022-01-12 123556 T E 2 a

| Crear nueva regla de uso

hrctrancn in Damictrae



En ambos casos se mostrard una ventana como la siguiente (llustracién 30):

llustracién 30. Campos control de uso

Nueva regla de uso

Nombre [ Descripeion

‘ Nombre f Descripcion ‘

Filtros de calendario

Fecha desde Fecha hasta

Dias de la semana

Desde las Hasta las

Horas Minutos Horas Minutos

Nota: Estas horas son UTC (GMT) debera tener en cuenta la diferencia horaria del pais en el que quiera acceder.

El formulario consta de cinco apartados que permiten acotar el uso del certificado
controlado. Los filtros indicados serdan acumulativos (llustracién 30):
1. Datos basicos (Nueva regla de uso): Nombre/Descripcidn. Se debe indicar el
nombre o la descripcién de la regla de uso.
2. Filtros de calendario. Permite establecer diferentes filtros para indicar cuando se
puede hacer uso del certificado.
e Rango de fechas. Permite definir el rango de fechas en el que se puede hacer
uso del certificado controlado.

Pulsando sobre el campo ‘Fecha desde’ o ‘Fecha hasta’, se muestra un calendario para la selec-
cion las fechas de inicio y fin. Fuera del rango establecido no se permitira el uso del mismo.
e Dias de la semana. Permite definir los dias de la semana en los que se podré hacer
uso del certificado.
e Se pueden marcar/desmarcar todos los dias de la semana, desde los botones
disponi- bles, o bien marcar dias de forma individual, haciendo clic directamente
en la casilla del dia correspondiente.
e Rango de horas. Permite indicar un horario de uso, eligiendo las horas y los
minutos, desde los campos desplegables. Fuera del horario establecido no se permitira
el uso del certificado.

3. Filtro por URLs. Permite definir las direcciones web aceptadas o rechazadas a las



que se podré acceder o no, con el certificado controlado.

e Si se marca la opcién Aceptar, las URLs indicadas, serdn las Unicas a las que se
podra acceder con el certificado.

e Si se marca la opcién Rechazar, se podrd acceder con el certificado a todas las
URLs, excepto a las indicadas.

En ambos casos se debe usar la configuracion “https://”.

Anadida la url, si desea afiadir mas, se deberd pulsar &3 se pueden anadir tantas url como se
necesiten, y se mostraran en forma de listado.

Se permite editar el contenido de las lineas introducidas pulsando sobre el texto
directamente y cambiando la informacién que se desee. También se permite eliminar

cualquiera de las lineas, pulsando el icono (x|



4. Filtro por procesos. Permite definir las aplicaciones aceptadas o rechazadas para
usar con el certificado controlado.
e Sise marca laopcidn Aceptadas, las aplicaciones indicadas seran las Unicas a
las que se podra acceder con el certificado.
e Sise marca laopcion Rechazadas, se podra acceder con el certificado a todas
las aplicaciones excepto a las indicadas.

Algunas consideraciones a tener en cuenta:
e Para saberel nombre exacto del proceso, se debe acceder a la pestana de ‘Procesos’
que se encuentra en el ‘Administrador de Tareas’.

Anadido el nombre de la aplicacion, si se desea afladir mas, debera pulsar el icono +}
Se pueden afiadir tantas como se necesiten, y se mostraran en forma de listado.

Se permite editar el contenido de las lineas introducidas pulsando sobre el texto
direc- tamente y cambiando la informaciéon que se desee. También se permite

eliminar cual- quiera de las lineas, pulsando el icono Bl directamente.

5. Filtro por equipos. Permite definir los equipos desde los que se podra hacer uso del
certificado controlado.
e Para saberel nombre completo del equipo acceder a las propiedades de ‘Mi PC’.

Anadido el nombre del equipo, si se desean afiadir mas debera pulsar +§

Se pueden afiadir tantas como se necesiten y se mostraran en forma de listado.

Se permite editar el contenido de las lineas introducidas pulsando sobre el texto
direc- tamente y cambiando la informacién que se desee. También se permite

eliminar cual- quiera de las lineas, pulsando el icono Bl directamente.

Una vez completados los apartados deseados, se pulsara Aceptar para crear la regla de uso
y ésta se listara en el detalle del control de uso generado (llustracién 31):

llustracién 31. Detalle control de uso

La regla de uso se ha creado correctamente

Nombre Descripcion Fecha de creacion Opciones

@ Pruchas Certificado 2022 0112123556 O E 2 a



Desde los iconos disponibles junto a cada regla de uso, se permiten realizar distintas acciones
(llustracion 32):

llustracién 32. Acciones reglas de uso
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Ver detalles de la regla de uso. Muestra los datos introducidos en el
formu- lario de creacion de la regla de uso (llustracion 33).

llustracién 33. Datos regla de uso
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Modificar regla de uso. Permite modificar todos los datos introducidos
en el for- mulario de creacion de la regla de uso.

X Eliminar regla de uso. Permite eliminar la regla de uso creada.



Para seleccionar los usuarios que haran uso del certificado controlado, se puede proceder
de dos formas, dependiendo de si el control de uso se esta creando al mismo tiempo que
se agregan los usuarios o dependiendo si el control ya estaba creado:

L
e Desde el detalle del control de usoque se muestra al crearlo, pulsando agsdir usuario .

e Desde el mend Usuario> Controles de uso, pulsamdo (llustracidn 34).

llustracién 34. Controles de uso - MenU Usuario

Usuario > Controles de uso

2 Nuevo £3 Exportar listado A Filtros
Nambre Deseripcion Estado
Todos
G
Nombre Descripcion Fecha de creacion Opciones
@ Pruchas Certificads 2022-011212:35:56 O E = a
Ariadir usuaric
i o | 10 Registros

En ambos casos, se mostrarad una ventana como la siguiente (llustracion 35):

Ilustracién 35. Nuevo usuario

Usuarios @

Escriba para iniciar b

Pin del certificado

PIN del certificado con control de use @ PIN del certificado con control de uso

[confirmacién)

Q Enviar notificacion al usuario via emai



Se deberan rellenar los siguientes campos:

e Usuarios de la organizacion. Pulsando sobre el campo, se mostrara el listado de
todos los usuarios de la organizacion. Para filtrar, podra escribir todo o parte del
nombre del usuario y se mostraran Unicamente los usuarios que coincidan con el
texto indicado. Se podran seleccionar tantos usuarios como desee, pulsando sobre
el nombre de cada uno de ellos. Puede seleccionar varios usuarios presionando la
tecla (ctrl) y haciendo click en el listado de usuarios.

e PIN del certificado. Se debe indicar el PIN de operaciones actual del certificado.

e PIN del certificado controlado. Permite indicar un PIN de operaciones distinto, para
que lo usen los destinatarios del certificado, y no usen el PIN personal del titular.

e Pin del certificado controlado(confirmacion). Se repetird de nuevo el pin del
certificado controlado que usaran los destinatarios del certificado.

e Enviar notificacién al usuario via email: si se marca esta opcidn, se le enviard un
co- rreo electrénico al usuario al que se le ha asignado el control del certificado,
informando del certi- ficado controlado y del pin de uso controlado. En caso de que
no se desee informar al destinatario por este medio, se deberd desmarcar la opcion.

Finalmente, pulsard Aceptar y los usuarios se listardn en el detalle del control de uso
(llustracion 36).

Ilustracion 36. Usuarios asignados

# Usuarios con control de uso

A Filtros

Usuario

Bl Controles de uso aceptados [ma} Controles de uso pendientes

Usuario Nombre y apellidos Email DNI Opciones

Mo se han obtenido resultados

Si accedemos a los datos del control de uso, pulsando el icono del listado, se podra
eliminar la vinculacién de los usuarios asignados, y éstos ya no dispondran de acceso al
certificado.

También encontraremos en este apartado la opcidn de deshabilitar y habilitar este usuario de
dicho control de uso, podremos hacerlo desde el icono -

4.6 MENU USUARIO - INFORMES

Permite consultar, de forma diferenciada, la informacién relativa a las firmas'y
autenticaciones en web con certificados centralizados, realizadas por:
e El propio usuario/titular (Uso propio).



e Las realizadas por el usuario con certificados habilitados por el usuario/titular (Uso
controlado).
e Las realizadas por otros usuarios con los certificados que el propio usuario/titular

les ha habilitado el uso controlado (Uso ajeno).

Los informes se mostraran en formato lista y graficamente, segun los filtros
seleccionados. Existen dos tipos de filtros (llustracién 38):

llustracién 34. Filtros informes

Ubsmasri = lrlostine=s

1. FEiltros por tipo de uso. Seleccionar en el desplegable el filtro a aplicar:

Uso por certificado. Se muestran los resultados agrupados por certificados.
Uso por aplicacion. Se muestran los resultados agrupados por la aplicacidon que
ha hecho uso del certificado.

Uso por URL. Se muestran los resultados agrupados por la url a la que se ha
acce- dido con los certificados.



2. Filtro por fecha. Seleccionar el mes sobre el que se desea consultar su uso.

. . / Q Most . .
Seleccionados los filtros deseados, pulsar el boton para visualizar en pantalla el

. . ; * D .
re- sultado de los filtros aplicados y el botdn para obtener un fichero en
formato .csv del resultado.

Los resultados se diferenciaran en (llustracién 39):
e Uso propio: usos efectuados por el propio usuario/titular, con sus certificados.
e Uso ajeno: usos efectuados por un tercero, con los certificados que el
usuario/titular le ha habilitado el uso controlado .
e Uso controlado: usos efectuados por el usuario con certificados que le han sido
habilitados por otro usuario/titular.

llustracién 35. Informes

Besultads Usa propia Usa delegada Uea apmna
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4.7 MENU USUARIO - DISPOSITIVOS

Permite ver de una manera rapida y sencilla los dispositivos desde los que se ha hecho uso
del usuario con el que estemos registrados, en este apartado podemos observar
informacidn rela- cionada con el host, la ID del dispositivo, el tipo de sistema operativo que
tiene el usuario que se ha conectado, su Ultimo acceso y algunas opciones como la de
desautorizar o autorizar dispositivo, deshabilitar o habilitar notificaciones y la opcién de
eliminar el dispositivo de la lista (llustracién 40):



Ilustracién 40. Dispositivos.
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Si clicamos en la pestana ° podremos ver mas informacion sobre cada dispositivo que
se ha conectado (llustracion 41).

Ilustracion 41. Informacidn Dispositivos.

B APTEDUPFPLOUCSCIDS LCASARRUBICS-PC wAndawE 2020-03-04 11220 a A X

4.8MENU USUARIO - CERTIFICADOS PUBLICOS
Permite importar un certificado publico a la plataforma, sélo se podran importar
certificados con las extensiones cer, crt, pem, der y p7b. Una vez anadido el certificado se
nos pediré crearle un alias obligatoriamente (llustracién 42).



llustracidon 42. Importar certificados publicos.

Ussaria > Contificadas piblicos » Impartar miswa cortificada

ed cheron con lad sxtendlonad el oft, pem, dev y pTh

SHBIDIDNET ICRND SN Den SN0 L8 ISI00NEd 0

En el botdn Filtros se muestran los campos por los que podemos filtrar estos certificados
pu- blicos como son PubCertid, huella digital, alias y su estado (llustracion 43).

llustracién 43. Filtrado certificado publico.

Q
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4.9MENU USUARIO - AUDITORIA

Permite visualizar todas las acciones -diferenciadas por tipos- realizadas con los certificados
centralizados del usuario.

NOTA: No se mostraran las acciones de certificados que el usuario tenga instalados en su propio
equipo, Ginicamente las acciones realizadas con los certificados centralizados.



En caso de tener el certificado instalado en el propio equipo y ademés centralizado en IvSign, el
propio sistema recuperard la clave que tiene en local, ya que el Nimero de Serie y Huella del
certificado son la misma, por lo que NO es recomendable tener el certificado instalado.

Por defecto se muestran los Ultimos 5 dias, pero permite filtrar por un rango de fechas

diferente. Tras indicar el rango de fechas, pulsar S Mostrar

. . * listad .
resultado de los filtros aplicados, y para obtener un fichero, en formato .xml,
del resultado (Ilus- tracion 44).

para visualizar en pantalla el

llustracién 44. Auditoria

& & & & & & & & B WO
[
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En el boton Filtros se muestran mas campos por los que se pueden buscar la informacion
de la auditoria: nombre certificado, nimero de serie, categoria, accion y estado (llustracién
45).



llustracién 45. Filtros auditoria

I

(+)
Elicono permite visualizar mas informacion de cada una de las acciones auditadas.
)
Para ocultarlos de nuevo, se pulsara el icono

Las acciones que se auditaran son:

Categoria: Auth. Relacionado con la identificacion y acceso al panel.

Acciones:
e Login: acceso del usuario al panel.
e LoginToken: acceso de una aplicacion al panel.
e Impersonate: impersonacion de usuario (ver punto Menu Organizacién -
Usua- rios).

Categoria: User. Relacionado con la gestion de usuarios.

e Acciones:
* Add: creacion de usuario.
* Set: modificacién de usuario.
= Del: borrado de usuario.
= Ren: Renombrado de usuario.
= OrgaMove: Mover usuario de una organizacion a otra.

Categoria: Cert. Relacionado con la gestién de certificados.

e Acciones:
= Set: modificacion del certificado (estado, cambio de nombre o descripcion..)
* Del: Elimina definitivamente un certificado.
= Move: Mueve un certificado a la papelera.
= PinCheck: Comprueba el pin del certificado.
= PinSet: Cambio de pin de certificado.
= ImportPFX: importar certificado.
= Generate (GenRSA, GenCSR, InstallCER): generacion de certificado.
= Reflink: certificado externo relacionado (pkcsi).
* Replace: Reemplaza un certificado por otro certificado.

Categoria: Deleg (controles de uso).



e Acciones:
= Add: creacion de control de uso.
*  Set: modificaciéon de control de uso.
= Del: borrado de control de uso.
= AddCert: se anade certificado al control de uso.
= DelCert: Borra un certificado de un control de uso.
= UserAdd: Ahadir usuario al control de uso.
= UserDel: Eliminar usuario del control de uso.

Categoria: Rule (reglas de uso)

e Acciones:
= Add: creacion de regla de uso.
= Del: borrado de regla de uso.

Categoria: Sign (firma).

e Acciones:
= RSA:autenticacion en una web y firma documentos.

Categoria: Notify ().
e Acciones:

= Accept: Notificaciones que han sido aceptadas.
= Set: Notificaciones marcadas como leidas.

Categoria: Orga ().

e Acciones:
= Add: Organizaciones que se han agregado.
= Del: Organizaciones que se han eliminado
* Ren:Organizaciones que se han renombrado
= Set: Modificacion del campo descripcion.

Categoria: Rule ().

e Acciones:
* Add: Afadir una regla de uso a un control de uso o certificado.
= Del: Borrar una regla de uso a un control de uso o certificado.

Categoria: Signature ().

e Acciones:
= Cades: Firma de documentos CMS (Cryptographic message syntax).
= Pades: Firma de documentos PDF (PDF advanced electronic signature).
= Xades: Firma de documentos XML (XML advanced electronic signature).
= TimestampPDF: Inclusién de sello de tiempo en documento PDF.

Categoria: TSP ().

e Acciones:
= Verify: Verifica un sello de tiempo (Time stamp protocol).
= Sign: Firma con un sello de tiempo (Time stamp protocol).



Categoria: Verify ().

e Acciones:
= TSP:Valida un sello de tiempo (Time stamp protocol).
* Pades: Valida una firma de documentos PDF (PDF advanced electronic

signature).

= Xades: Valida una firma de documentos XML (XML advanced electronic
signature).

= Cades: Valida una firma de documentos CMS (Cryptographic message
syntax).

= Cert: Valida un certificado Keyman.
= CER:valida la clave publica de un certificado.

Categoria: CertTrash:

e Acciones:
= Del: Eliminar definitivamente el certificado de la papelera de certificados.
= Rest: Restaura un certificado de la papelera de certificados.

5. MENU ORGANIZACION

Desde el menu Organizacion se puede acceder a los siguientes apartados, relacionados
con su organizacion (llustracion 46):

Ilustracién 46. MenU Organizacidn

Organizacion

» Informacién

» Usuarios

» Certificados

» Controles de uso
 PKI

+ Plantillas de Reglas

» Configuracién

= Informes

» Dispositivos

» Auditoria

Nota: El mend descrito a continuacién, Gnicamente estara disponible para usuarios con permisos de
administrador.



5.1 MENU ORGANIZACION - INFORMACION

Muestra los datos basicos de la organizacidn a la que pertenece el usuario en sesién
(llustracion 47).

llustracidn 47. Datos de la organizacion
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Estaradn disponibles las siguientes funcionalidades:

#' Editar organizaci6n . . . . .,
: permite editar la descripcion de la organizacion.

En el menu inferior de estadisticas de organizacidn, se muestra la informacién que hace
refe- rencia a la cantidad de certificados, Controles de uso, certificados con control de uso,
y las firmas realizadas por los usuarios en el mes anteriory en el actual.



5.2 MENU ORGANIZACION - USUARIOS

Muestra el listado de usuarios que pertenecen a la organizacién y permite ir directamente
a otros apartados del menu (llustracion 48).

llusttracién 48. Listado usuarios
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Los usuarios del listado pueden mostrarse en diferentes colores, segin el estado en el que
se encuentren. Asi, los usuarios deshabilitados se muestran en color gris y el icono del
candado aparece en rojo.

Desde el campo Filtros se permite filtrar por cualquiera de los campos que aparecen en el
listado. Al introducir el texto deseado, se mostraran Unicamente las coincidencias.

, ¥ Exportar listado . . .,
Pulsando el boton _ se puede generar un fichero XML con la informacion de
los usuarios de la organizacion.

En cada uno de los usuarios del listado, al pulsar en el icono © se visualizan todos los
campos de cada usuario (apareceran asi aquellos que no caben en el ancho de pantalla). Al
pulsarlo, muestra el listado de campos no visibles y, para ocultarlos de nuevo, pulsar en el

icono L .

Desde los iconos disponibles se permite realizar distintas acciones, con cada usuario:
e I Verusuario.

e Muestra los datos del usuario en detalle. Se pueden editar con la opcién



° e Permite modificar la contrasefia de acceso, introduciendo la

nueva directamente.

Editar usuario. Permite modificar los datos del usuario, excepto los campos
Usuario y Organizacién.

) Modificar contrasena. Permite modificar la contrasefia de acceso,
introduciendo la hueva directamente.

B Deshabilitar usuario. Permite deshabilitar al usuario temporalmente,
bloqueando su acceso a IvSign. Al deshabilitarlo se marca la linea en diferente color
y cambia el icono. Para habilitar al usuario de nuevo, se deberd pulsar el nuevo
icono & .

X Eliminar usuario. Permite eliminar directamente el usuario, al pulsar eliminar
usua- rio, nos pedird su confirmacién y nos mostrarad los datos del usuario que
tratamos eli- minar.

Ademaés, el administrador puede dar de alta nuevos usuarios en su organizacion, pulsando

& Nuevo

. A continuacion, se abre el formulario de creacién de usuarios, para completar
la informacidn (llustracion 49).

Ilustracién 49. Creacidn usuarios

Organizacion = Farmulario de alla de usuaiio
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Nota: Los campos Usuario (obligatorio), y Documento de identidad (no obligatorio) deben ser
Gnicos en la organizacién. Si se intenta dar de alta un usuario que ya existe con alguno de estos
datos, devolvera error y no permitira la creacion.

Una vez introducidos los campos obligatorios, se pulsar Aceptar y se creard el nuevo usuario.
e Sihamarcado la opcidn ‘Enviar notificacién al usuario via email’, le llegara un
correo electrénico al nuevo usuario con sus credenciales para acceder a la
plataforma.
e Sino se ha marcado esta opcidn, serd el administrador el encargado de indicarle
las credenciales de acceso.

5.3MENU ORGANIZACION - CERTIFICADOS

Muestra el listado de certificados de todos los usuarios de la organizacion y permite ir
directa- mente a otros apartados del menu (llustracién 50).

llustracién 50. Listado certificados
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Desde el campo Filtros permite buscar el listado de certificados, por cualquiera de los
campos que aparecen en el listado. Al introducir el texto deseado, se mostraran
Unicamente las coinci- dencias.

El icono @ permite visualizar los campos de cada certificado que no caben en el ancho de
pantalla. Al pulsarlo, mostraréa el listado de campos no visibles y, para ocultarlos de nuevo,

se pulsard el icono @



En el botén =~ ™M= hermite centralizar y asignar al usuario de nuestra organizacién

los certificados siempre que disponga del archivo .p12 o .pfx del mismo (llustracién 51).

llustracién 51. Importar nuevo certificado

o |85 Eale idhinis pid y gl

Seleccionar archivo .. .
Pulsando se muestran las ventanas de navegacion de su equipo para que

seleccione el fichero del certificado. Unicamente se pueden importar certificados con
extensiones .pfx y .p12.

Se debe rellenar los siguientes campos:

e Contrasena del certificado es la contrasefia que se emite junto al certificado.

e Propietario del certificado podremos asignar el certificado que estemos impor-
tando al usuario de nuestra organizacién que estimemos conveniente.

e PIN de operaciones es |la contrasefia que el usuario asigna al certificado para su
uso. Debera confirmarse el pin en el campo Pin de operaciones (confirmacion)
Nombre es el nombre del certificado que se mostrara en el panel.
Los campos Descripcion, Cargo y Departamento no son campos obligatorios,
pero en caso de rellenarlos, se mostrara en la informacién del certificado en el
panel.

. Importar . ., . ,
Finalmente se pulsar para completar la importacion del certificado, que pasara a
mos- trarse en el listado de Mis certificados.



En el botén | *eeer=risace - pyede descargar un fichero XML con la informacién de todos los
certificados de la organizacion.
Los certificados, en funcién del estado en el que se encuentren, se muestran de un color:

(©) NOMBRE [ 456465456 EoQ a

Los certificados deshabilitados se muestran en color gris.

@ certificado @ Al EmeQ a

Los certificados revocados, se muestran en color rojo.

@ Certificado Caducado [SOLO PRUEBAS]JUAN CAMARA ESPANOL ecerveroz e | Gl

Los certificados caducados, se muestran en color amarillo.

Los certificados referenciados o externos aparecen en color azul.

/@ Pruebas1 v Test1 (pd Q a

Desde los iconos disponibles se permite realizar distintas acciones, con cada certificado:

Gestionar certificado. Muestra los datos del certificado en modo lectura
(llustra- cién 48). Se podran gestionar las politicas de uso que aplican al certificado
(ver punto

5m licar politi l rtifi ?).



llustracién 52. Datos certificado
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Editar certificado. Permite modificar los siguientes campos de la informacién
del certificado que se mostrard en el panel: Nombre, Descripcién, Cargo y
Departamento. También nos mostrara informacién del certificado, como es el ID, la
huella digital, su nimero de serie, el asunto y quien es el emisor (llustracién 53).



llustracién 53. Editar certificado

@ Ver certificado publico. Permite descargar la clave publica del certificado (fichero
.crt).

’ Cambiar PIN del certificado. Permite modificar el PIN de operaciones asignado
al certificado. Se debe introducir el PIN actual y confirmar el nuevo, para poder
modificarlo (llustracién 54).

llustracién 54. Modificar PIN

Seleccionar el nuevo propietario del certificado y pulsar en “Cambiar propietario” para que
realice el cambio.



~
Reemplazar certificado actual. Permite cambiar un certificado por otro, esto

puede ser muy Util cuando caduca un certificado que tiene reglas de uso y controles
de uso asociados. Una vez dentro de esta opcidn se nos pedira el certificado por el
cual quere mos sustituir el actual, a continuacién, nos pedira introducir el pin del
certificado antiguo y después el del certificado nuevo. De esta forma quedara activo
el nuevo certificado y se le asociaran los controles y las reglas de uso.

[2) ARadir control de uso. Permite autorizar el uso del certificado a otro usuario de
la organizacion, sin perder el control sobre el mismo y acotando el uso de éste (ver

punto Control de uso).
>

pro- pietario al certificado, se nos mostrard un listado de todos los usuarios
disponibles.

Cambio de propietario. Desde esta opcion se nos permite asignarle un nuevo

Mover a la papelera. Permite enviar el certificado a una papelera, se nos pedira

confirmacién para ello. No se borrardn directamente sino que se almacenaran en
una papelera en la que posteriormente podremos eliminarlos definitivamente o
poder res- taurarlos.

i

= Deshabilitar certificado. Permite deshabilitar el certificado temporalmente.

Cuando un certificado esté deshabilitado, no se mostrara para realizar acciones que
requieran de un certificado, como firmar o identificarse en una sede.

En el panel de centralizacion, se seguird mostrando, pero se marcara la linea en diferente
colory cambiaré el icono. Para habilitar el certificado de nuevo, se deberé pulsar el nuevo

icono ™ .

El certificado lo puede habilitar el propio usuario o el administrador de la organizacion, y se
deshabilita automéaticamente si se introduce el PIN méas de 5 veces de modo incorrecto.

Eliminar certificado. Permite eliminar el certificado de la plataforma, siempre y

cuando no tenga habilitado controles de uso asociados. En el caso de tener
controles de uso asociados debera eliminar primero el control de uso (ver punto
Controles de uso).

e Siseeliminaun certificado definitivamente, que se haya centralizado
automati- camente, no se podra recuperar.

e Siseelimina un certificado que se haya importado manualmente, podra



volver a importarlo para tenerlo centralizado.

& nuevapolitica crear nueva politica de uso. Permite acotar el uso de cada certificado,

siempre que se disponga de los permisos necesarios (ver punto ¢Cémo aplicar

politicas de uso a los certificados?).

5.4,COMO APLICAR POLITICAS DE USO A LOS CERTIFICADOS?

Las politicas de uso permiten acotar el uso de los certificados, tanto para uso propio como
para su uso autorizado (controles de uso).

Un usuario podra aplicar politicas de uso para sus propios certificados y que, en caso de
control de uso, estas politicas de uso se trasladen a los controles, con lo que también
aplicardn al usuario autorizado. En caso de que el control de uso de un certificado
disponga de reglas de uso, se acumularan con las politicas de uso, aplicando las més
restrictivas en cada caso.

Una organizacidén podréd aplicar politicas de uso a los certificados de sus usuarios para
restringir el uso que se haga de los mismos.

Para definir las politicas de uso de los certificados, ya sean los propios o los certificados de
los usuarios de la organizacion (Gnicamente disponible para los usuarios con permisos de
admi- nistrador), se podré acceder desde varios mendus:

Para aplicar politicas de uso a los certificados propios, se podra acceder desde:

MenU Usuario > Certificados > Gestionar certificados, pulsando el icono

Gestio- nar certificado, mostrara el detalle del certificado.
e Tanto si existen politicas de uso asociadas a ese certificado como si no,
se mostrard el listado y ademéas tendrd disponible el botén

Nuevapolitica y on ¢| apartado Politicas de uso en el icono B

(Ilustracién 55).

Ilustracién 55. Politica de uso

B g & Fooks Inlke Fiihai Fis d Musdied litad

e PURO-O1-10 a3 x




e MenU Usuario> Controles de Uso, desde Ver datos del control de uso, si el
certificado seleccionado dispone de politicas de uso, se mostrard un mensaje que
permitird acceder directamente al detalle del certificado (llustracién 56).

llustracién 56. Detalle certificado
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Y al listado de politicas de uso de dicho certificado, en el que tendré disponible el botdn
Nueva politica

e Para aplicar politicas de uso a los certificados de los usuarios de la organizacion, se
podra acceder desde.

e MenU Organizacion > Certificados > Gestionar certificados, pulsando el icono

Gestionar certificado, mostraréa el detalle del certificado.

= Tanto si existen politicas de uso asociadas a ese certificado como si
no, se mostrard el listado y ademéas tendrd disponible el

Nueva politica

botén y en el apartado Politicas de usofh el

icono



En ambos casos, se mostrard una ventana como la siguiente (llustracion 57):

llustracién 57. Nueva politica de uso
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El formulario consta de 5 apartados que permiten acotar el uso del certificado, tanto para
USso propio como para usos autorizados del mismo.
e Datos basicos. Se debe indicar el nombre o la descripcién de la regla de uso.

e Filtros del calendario. Permite establecer diferentes filtros para indicar cuando se
puede hacer uso del certificado.



e Rango de fechas. Permite definir el rango de fechas en el que se puede hacer
uso del certificado.
Pulsando sobre el campo ‘Fecha desde’ o ‘Fecha hasta’, se muestra un calendario para la selec-

cion las fechas de inicio y fin. Fuera del rango establecido no se permitira el uso del mismo.

e Dias de la semana. Permite definir los dias de la semana en los que se podré hacer
uso del certificado.

Se pueden marcar/desmarcar todos los dias de la semana, desde los botones disponibles,
o bien marcar dias de forma individual, haciendo clic directamente en la casilla del dia
correspon- diente.

e Rango de horas. Permite indicar un horario de uso, eligiendo las horas y los
minutos, desde los campos desplegables. Fuera del horario establecido no se permitira
el uso del certificado.

e Filtro por URLs. Permite definir las direcciones web aceptadas y rechazadas a las
que se podra acceder o no, con el certificado.

o Sise marca la opcién Aceptadas, las URLs indicadas, seran las Unicas a las
que se podra acceder con el certificado.
o Si se marca la opcién Rechazadas, se podrd acceder con el certificado a
todas las URLs, excepto a las indicadas.
En ambos casos se debe usar la configuracidn “https://”.

Afnadida la url, si desea afadir mas, se debera pulsar &4 se pueden afiadir tantas como se
necesiten y se mostraran en forma de listado.

Se permite editar el contenido de las lineas introducidas pulsando sobre el texto
directamente y cambiando la informacién que se desee. También se permite eliminar

cualquiera de las lineas, pulsando el icono Bl directamente.

e Filtro por procesos. Permite definir las aplicaciones aceptadas o rechazadas para
usar con el certificado.
e Sise marca laopcion Aceptadas, las aplicaciones indicadas, seran las Unicas a
las que se podra acceder con el certificado.
e Sise marca la opcion Rechazadas, se podra acceder con el certificado a todas
las aplicaciones excepto a las indicadas.

Para saber el nombre exacto del proceso se debera acceder al ‘Administrador de Tareas’, a
la pestafa ‘Procesos’. Afadido el nombre de la aplicacidn, si desea afiadir mas, se debera

pulsar +



Se pueden afadir tantas como se necesiten y se mostrardn en forma de listado, y se
permite editar el contenido de las lineas introducidas pulsando sobre el texto
directamente y cambiando la informacién que se desee. También se permite eliminar

cualquiera de las lineas, pulsando el icono Bl directamente.

e Filtro por equipos. Permite definir los equipos desde los que se podra hacer uso del
certificado.

e Para saberel nombre completo del equipo se debe acceder a las propiedades de
‘Mi PC.

e Anadido el nombre del equipo, si se desean afiadir mas, se deberd pulsar &4 se
pueden afiadir tantas como se necesiten y se mostrardn en forma de listado.

e Se permite editar el contenido de las lineas introducidas pulsando sobre el
texto directamente y cambiando la informacion que se desee. También se

permite elimi- nar cualquiera de las lineas, pulsando el icono Bl directamente.

Una vez completados los apartados deseados, se pulsarad Aceptar para crear la politica de
uso y ésta se listara en el detalle del certificado (Ilustracion 58).

llustracién 58. Crear politica de uso
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Desde los iconos disponibles junto a cada politica de uso, se permiten realizar distintas
accio- nes:

Ver detalles de la politica de uso. Muestra los datos introducidos en el
formulario de creacion de la politica de uso (llustracién 59).



llustracién 59. Detalles politica de uso
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Modificar politica de uso. Permite modificar todos los datos
introducidos en el formulario de creacién de la politica de uso.

e X Eliminar politica de uso. Permite eliminar la politica de uso.

S5.5EJEMPLO DE POLITICAS DE USO A LOS CERTIFICADOS
La configuracién de las politicas de uso ser inclusivas o exclusivas dependiendo de cémo se
configuren las politicas de uso:
Inclusivas: Al configurar dentro de una misma regla de uso varias limitaciones
tiene que cumplirse todas para que se pueda llevar a cabo el proceso de firma
(ejemplo 01).
Exclusivas: Para para ser menos restrictivo esté la opcién de configurar dos reglas

de uso a un certificado para que cumple una de las dos (ejemplo 02).

POLITICAS DE USO INCLUSIVAS: EJEMPLO 01

Restriccion de uso para que no puedan firmar en ciertas URLs y, ademas, solo puedan usar
ciertas aplicaciones de firmar.

Para dicha limitacion se creara una Unica regla de uso con todas las restricciones tal y
como se ve en la siguiente imagen (llustracién 60).



llustracién 60. Politicas inclusivas
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POLITICAS DE USO EXCLUSIVAS: EJEMPLO 02
Restriccion para que no puedan firmar en ciertas URLs o solo puedan usar ciertas
aplicaciones de firma.
Para este caso hay que crear dos reglas de uso, cada una con su limitacién. Cuando se
realiza un proceso de firma se comprueban las restricciones y si alguna de las 2 cumple
aplicara dicha limitacién.

Creacion de Reglas de uso (Ilustracion 61):

llustracidn 61. Reglas de uso
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Procesos aceptados para que Unicamente utilicen los procesos asignados a dicha
poli- tica de uso (llustracién 62).

llustracién 62. Procesos politicas de uso

URLs rechazadas para que no puedan firmar en las URLs indicadas (llustracién 63).

llustracién 63. URL politicas de uso

5.6 MENU ORGANIZACION - CONTROLES DE USO

Se muestra el listado de los controles de uso de certificados realizados por los usuarios de
la orga-nizacion a otros usuarios, y permite la gestion de las mismas.

El control de uso se utiliza para autorizar el uso de un certificado propio a otro usuario de
la misma organizacién. Se permite parametrizar quién y cuando podra utilizar el
certificado con autorizacidon de uso, ademas de acotar el uso en determinados equipos,
procesos y URLs. Para eso, serd necesario crear el control de uso y afadir tanto reglas de
uso como usuarios destinatarios (llustracién 64).



Ilustracién 64. MenU Organizacidn - Controles de uso
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Desde el botdn Filtros se permite buscar entre los controles de uso creados, por cualquiera
de los campos disponibles en el listado. Al introducir el texto deseado y pulsar el botdn

, se mostraran Unicamente las coincidencias.

Desde los iconos disponibles en el listado junto a cada control de uso, podra realizar
distintas ac-ciones:

Ver datos del control de uso Permite acceder a los datos basicos de un control

de uso, asi como a los usuarios/certificados vinculados y a las reglas de uso.
Ademaés, dispondrd de la posibilidad de eliminar el control de uso y/o
deshabilitarlo, asi como gestionar las reglas de uso y los usuarios vinculados.

B Crear nueva regla de uso. Permite acceder directamente al formulario de
creacion de una nueva regla de uso, para acotar la disponibilidad del certificado con
control de uso (para mas informacion, ver punto ¢Cémo autorizar el uso de un
certificado?).

il

Anadir usuario. Permite acceder directamente a la pantalla de seleccidén de

usuarios a los que se les autoriza el uso del certificado (para mas informacion, ver
punto {Como autorizar el uso de un certificado?).

Deshabilitar controles de uso. Permite desactivar el control de uso
temporalmente. Esta accion también se podra llevar a cabo desde la visualizacion

del control de uso (botén Ver datos del control de uso ).

Cuando un control de uso esté deshabilitado, el usuario en el que se ha permitido el uso
del certificado, no lo tendréd disponible. En el panel de centralizacién del propietario del
certificado se seguird mostrando, pero estard marcado en diferente color y cambiara el
icono.

Para habilitar nuevamente el uso, debera pulsar el nuevo icono & (llustracién 65).



Ilustracién 65. Habilitar Control de uso
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Eliminar control de uso. Permite eliminar los controles de uso creados. En el

caso de que el control de uso seleccionado esté asociado a usuarios, se mostrara
un mensaje informando de esto. En caso de confirmar, se eliminara
automaticamente la vinculacién con los usuarios. Esta acciéon también se podra
llevar a cabo desde la propia visualizacién del control de uso (botén Ver datos del

=

control de uso (Ilustracién 66).

llustracién 66. Eliminar control de uso

Usuario > Controles de uso > Datos del control de uso a eliminar

Nombre Pruebas Certificade

Descripcion

Fecha de creacion 2022-0111212:35:56

Por favor confirme la accion

Eliminar Cancelar



5.7 ¢COMO AUTORIZAR EL USO DE UN CERTIFICADO DE UN USUARIO
DE LA OR GANIZACION?

Para autorizar el uso de un certificado de otro miembro de la organizacion a otro u otros
usuarios, debera realizar los siguientes pasos:

1. Crear el control de uso
El control de uso se puede crear desde varios mendus:

MenU Organizacion> Controles de uso>Gestionar certificado pulsando el botén o
del certificado que se desee autorizar.

Mend Organizacién > Controles de uso, pulsando =~ =N

En ambos casos debera seguir los mismos pasos que para autorizar el uso de un
certificado propio (ver punto ¢Cémo autorizar el uso de un certificado? ).

2. Definirlas reglas de uso (Opcional).
Para definir las reglas de uso, que permiten acotar el uso que se haga del certificado con
autorizacion, podra acceder desde varios menus (llustracién 67):

|
Desde el detalle de los controles de uso que se muestra al crearlo, pulsand .

Cuando el control de uso se haya creado con anterioridad, desde el menu

Organizacion> Controles de uso, deberd pulsar para visualizar los datos del
control de uso.



llustracién 67. Definir reglas de uso
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informacién del control de uso

Propietario
Nombre
Descripcion
Fecha de creacion

Estado del control de uso
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+ Habilitado

Wi Datos del certificado

Nombre

Descripcion

Asunto

Numero de serie

Certid
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Prusbas
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B Reglas de uso

Requiere autorizacion de firma

Nombre

regla de uso

Fecha fin

Opciones
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Desde el mend Organizacién > Controles de uso, pulsando B (llustracién 68).

llustracién 68. Menu Organizacién - Controles de uso

Organizacién > Controles de uso

@ Nuevo El Control de Uso Por Lotes

& Exportar listado

Nombre Certid
Descripcion Estado
Todos

Nombre Descripcion

© Pruebas Certificade

< Filtros

Propietario

brett - Iria Brett (iria.brett@signaturit.com) x

T C
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creacion
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En ambos casos debera seguir los mismos pasos que para autorizar el uso de un

certificado propio (ver punto &Cémo autorizar el uso de un certificado?).

1. Seleccionar los usuarios que haran uso del certificado.

Para seleccionar los usuarios que haran uso del certificado autorizado a través de control
de uso, se puede proceder desde varios puntos:

N Afiadi :
Desde el detalle del control de uso que se muestra al crearlo, pulsando @ Afdirusuarie

En el caso de que el control de uso ya tuviera algin usuario asignado (cuando el

control de uso se haya creado con anterioridad), deberd pulsar para visualizar
los datos del control de uso (llustracidn 69).

llustracién 69. Visualizar datos control de uso

Organizacién > Controles de uso > Datos del control de uso
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Editar Anadir usuario Nueva regla Deshabilitar Eliminar

Informacién del control de uso

Propietario ibrett
Nombre Pruebas Certificado

Descripcién

Fecha de creacion 2022012123556
Estado del control de usa + Habilitado

M Datos del certificado

Nombre Prucbas

Descripcién

SOLO PRUEBAS]00000000T JUAN ANTONIO CAMARA
Asunto [ ! A .
CROSS 7)
Numero de serie 56D5A48EBABS923603
Certid APBLBVQS5PIADQS2BM

Desde el menu Organizacidn > Controles de uso, pulsa = (llustracién 70).

llustracién 360. MenU Organizacidn - Nuevo control de uso

Organizacién > Controles de uso

2 Nuevo B Control de Uso Por Lotes 4 Filtros

* Exportar listado

Nombre Certid Propietario

brett - Iria Brett (iria.brett@signaturit.com)

Descripcién
Q Mostrar &}
Noonbre Dascripeon Propietario  Fecha de O peioneas
creacion
@ pruebas Certificado brett 2022-01-12 123556 0 E = a

Afiadir usuario

Mostrando | 10 Registros



En ambos casos deberé seguir los mismos pasos que para autorizar el uso de un

certificado propio (ver punto ¢Cémo autorizar el uso de un certificado?).

5.8MENU ORGANIZACION - PKI

Permite generar nuestros certificados, para ello se accederd a =~ “=r=miad  donde se
pedird una serie de datos que se deberan de rellenar para poder generarlo. En primer lugar,
se deberé seleccionar el usuario y a continuacién darle un nombre.

Acto seguido se deberd introducir un pin de operaciones y confirmarlo, si no se establece
un pin de operaciones, este se generard automéaticamente y serd notificado por correo
electrénico al usuario destinatario del certificado. En el caso de establecerse un pin, no se
enviarad ninguna notificacion por correo electrénico.

A continuacion, se introducirdn los datos internos del certificado, serd obligatorio
introducir fecha de emision, fecha de caducidad y nombre comun (CN). De igual forma se
podra anadir compaiiia (0), unidad organizativa (OU), pais (C), provincia (ST) y localidad (L)
(llustracion 71).



llustracién 71. Generar certificado
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A continuacién, se muestra un mensaje informando que ‘El certificado se ha generado e
importado correctamente’ (Ilustracion 72).

llustracién 72. Confirmacion

El certificado se ha generado e importado correckamente

Seguidamente se muestra el certificado ya generado, en el cual a la hora de seleccionar el

icono @ se mostraran todos los detalles de dicho certificado, donde se muestra el nombre

comun (CN), su estado, el propietario, la fecha de caducidad y las opciones que tenemos
sobre el (llus- tracion 73).



llustracién 73. Confirmacion

Organizacién > PKl > Certificados

Generar certificado Ver certificados CA ¥ Filtros
Mombre comin (CN) Estado Propietario Fecha de caducidad Opciones
@ CertF < usuario 2021-03-12 23:59:59 & H
Mombre CertPr

Nimero de serie 0E6515034043
Emisor PRE_CA_INTERMEDIA
Fecha de emisién 2020-03-09 00:00:00

Huella digital b2f46317bebe04c3e5cE6f3e2c00682 1520596366

Se permite pulsando el icon@descargar el certificado publico, y seleccionande-gestionar
certificado, permite acceder al menu desde donde se puede revocar este certificad®, elimi-

narlo Pien gestionarlo.  []

5.9GESTION DE CONFIGURACIONES

Permite configurar los pardmetros de nuestra organizacidén, y acceder a las opciones de
cada menu pulsando en el botén “Editar”. (llustracion 74).

Ilustracién 74. MenU Organizacidn - Listado configuraciones
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Gestion de permisos de usuarios.
Permite configurar las acciones que pueden realizar los usuarios de la organizacién
(llustracién 75).



llustracién 75. Permisos de usuarios

Organizacion = Listado de configuraciones

Campos editables en el zpartado de edicién de usuario

Email e Restablecer
(LT e Restablecer
Mombre 2 Restablecer
Apellidas 2 Restablecer
TeléFano/Mavil a

Restablecer

Permisos de impertacion de certificados

Usuzria basico 2 Restablecer

Uszuzrio administrador a Restablecer

Permisos de edicion de reglas de uso

Usuzria basico 2 Restablecer

Uszuzrio administrador a Restablecer

Permisos de visuzalizacién de informes personales

Usuzria basico 2 Restablecer

Uszuzrio administrador a Restablecer

Permisos de modificacion de pin de certificados

Usuzria basico = Restablecer

Uszuzrio administrador a Restablecer

Albras
o Campos editables en el apartado de edicion de usuario.
Permite configurar que campos del apartado “Usuario > Datos personales” pueden editar los
usuarios de la organizacion (llustracion 76).



llustracién 76. Datos usuario

Eamgen wditables wn ol spartades da adazion de wwuario

Dequments de -dentidad

L]

apulisfoy

[ RN R R L b

Teléfono Ty

& :Esteiconoindica que la edicién del campo estd permitida.
g :Esteiconoindicaquela edicién del campo no esté permitida.
: Desde el botdn restablecer volvemos a la configuracion establecida por defecto para
ganizacion. Si se cambia alglin valor que venga por defecto en el panel, avisara de
manera visual marcando el campo en negrita.

o Permisos de importacidn de certificados.
Conceder permisos a los usuarios de la organizacion, para que puedan importar
certificados a su cuenta de IvSign (llustracién 77).

Ilustracion 77. Importar certificados

Permisos de importacieon de certificados

Usuanio administrador ﬂ

Los permisos se establecen por roles (usuario basico con permisos normales y usuario
admi- nistrador que seria el encargado de gestionar la organizacidn) es decir, no se pueden
aplicar estos permisos de manera individual por usuario.

o Permisos de edicion de reglas de uso.
Permisos a los usuarios de la organizacion, para que puedan crear y modificar reglas de
uso que limitan la utilizacion de los certificados que se autorizan a otros usuarios
(llustracion 78).



llustracién 78. Reglas de uso

Permisos de edigion de teglas de uro

Usuaric bisica -

S : | restablecer |

Los permisos se establecen por roles (usuario basico con permisos normales y usuario
admi- nistrador, que seria el encargado de gestionar la organizacién) es decir, no se
pueden aplicar estos permisos de manera individual.

o Permisos de visualizaciéon de informes personales.
Asigna permisos a los usuarios de la organizacion para que puedan visualizar los informes

de uso. Si no se tienen permisos, no se dispondra de este submenu en el menu de usuario
(llus- tracion 79).

llustracién 79. Informes personales

Permisos de visualizacion de informes personales

Uwario bénico

Los permisos se establecen por roles (usuario basico con permisos normales y usuario
admi- nistrador, que seria el encargado de gestionar la organizacién) es decir, no se
pueden aplicar estos permisos de manera individual.

o Permisos de modificacion de pin de certificados.
Permite dar permisos a los usuarios de la organizacién, para modificar el pin de los

certificados. Si no tiene permisos, el usuario no podrd modificar los pines de los
certificados. (llustracién 80).



llustracién 80. Informes personales

Permisos de modificacion de pin de certificados

Usuario basico = Restablecer

Usuario administrader ﬂ

Restablecer

Gestion de certificados
o Configuracion de los certificados en la papelera.

Concede permisos a los usuarios de la organizacion, para que puedan eliminar y enviar
certifi- cados a la papelera. Si no se tiene permisos, no se podra enviar certificados a la
papelera (llus- tracion 81).

llustracién 81. Certificados en papelera

Configuracion de los certificados en la papelers

Erwdiar certificados a la papeteTa Restablacer

Elimanar cevtificado

Restagrar certificados deste W papelers

e B B B

Elimwnar (aitllicadod &n li papeber s

Se aplica a todos los usuarios sin distincién del rol que tengan.

o Visibilidad de certificados en KeyController.

Configurar el comportamiento del driver KeyController a la hora de mostrar los certificados
tanto caducados como revocados (llustracion 82).



llustracién 82. KeyController

Visibilidad de certificados en Keylontroller

Devltar certificades enpirados en KeyController - Rectablacer

Ooulter certificados revocadons sn KeyControllss a Restablecer
i

Se aplica a todos los usuarios sin distincién del rol que tengan.

Gestion de seguridad de acceso o uso.

o Configuracion de la complejidad de los pines de los certificados.
Ajusta la longitud minima del pin usado en los certificados. El valor oscila entre 1y 50.
Parte de la longitud, puede modificar la complejidad minima del pin (llustracién 83).

llustracién 83. Pin certificado

Configuracion de la complejidad de los pines de los certificados

Longitud minima del PIN .

Nimero minimo de grupos de carteres para el PIN 5 v

La complejidad indica la cantidad de grupos de caracteres a emplear (minUsculas, mayusculas,
ndmeros y simbolos ($, %, & ..)):

Con complejidad 1 hay que usar uno de los grupos, con complejidad 2, dos de los grupos, con
complejidad 3, tres de los grupos y con complejidad 4, todos los grupos).

Se aplica a todos los usuarios sin distincién del rol que tengan.

o Configuracién de la complejidad de las contrasefias de los usuarios.

Ajusta la longitud minima de la contraseia utilizada por los usuarios para acceder a la
plata- forma; el valor oscila entre 1y 50 (llustracién 84).



llustracidén 84. Contrasefia usuario

Configuracion de la complejidad de las contrasefias de los usuarios

Longitud minima de la contrasefia

Ndmere minimo de grupos de caracteres para la contrasefia

Restablecer

Se puede modificar la complejidad. La complejidad indica la cantidad de grupos de
caracteres a emplear:

Mindsculas
Mayusculas
NUmeros

Simbolos ($, %, & ...)

Con complejidad 1 hay que usar uno de los grupos, con complejidad 2, dos de los grupos,
con complejidad 3, tres de los grupos y con complejidad 4, debe contener 1 caracter de
cada uno de los 4 grupos).

Se aplica a todos los usuarios sin distincion del rol que tengan.

o Numero de intentos fallidos antes de deshabilitar.

Como medida extra de seguridad para evitar ataques de fuerza brutal, configurar los fallos
consecutivos permitidos antes de deshabilitar tanto un usuario como un certificado
(llustracién 85).

llustracién 85. Intentos fallidos

Nimero de intentos Fallidos antes de deshabilitar

Nume_rn de intentos de autenticacion Fallidos antes de deshabilitar un 5
usuario
Mumere de intentos de uso fallidos antes de deshabilitar un certificado 5

'se denomina ataque de fuerza bruta a la forma de recuperar una clave probando todas las combinaciones
posi- bles hasta encontrar aquella que permite el acceso.



Por defecto son 5 intentos tanto para usuarios como certificados. El valor oscila entre 1y

100. Se aplica a todos los usuarios sin distincion del rol que tengan.

Gestion de notificaciones.
o Configuracion de notificaciones.

Controla la manera que la plataforma notifica (llustraciéon 86) e informa a los usuarios de
la organizacién ante determinados acontecimientos como certificados a punto de caducar,
certi- ficados revocados o expirados, creacion de nuevos usuarios..

llustracidén 86. Configuracidn notificaciones

Configuracion de notificaciones

Naotificacion de préxima caducidad de un certificado ﬁ Restablecer

Dias de antelacion con los que se envian notificaciones de certificado a punto de

. 5,15,30 Restablecer
expirar, separados por comas
Natificacion de certificado revocado [~ Restablecer
Motificacion de certificado expirado [~ Restablecer
Motificacién de nuevo usuario creado ﬂ Restablecer

Se aplica a todos los usuarios sin distincion del rol que tengan.



Gestion de plantilla de correo.

o Plantillas de correo.

Configura el contenido de las notificaciones que envia la plataforma, tanto en espafiol
como en inglés (llustracién 87).

llustracién 87. Plantillas de correo

Organizacion > Listado de configuraciones

Plantillas de correo de notificaciones de

MNotificacion de certificado expirado

Certificado a punto de expirar .
Espariol v Modificar

Notificacion de certificads revocado

Cedido control de uso de un certificado a un usuario

Aceptacidon de peticion de control de uso .
Espariol v Modificar

Peticion de control de uso

Rechazo de peticion de control de uso "
Espafiol w Modificar

Generacion de certificados P

Modificar

Muevo usuario que tiene cradenciales a
Espafiol w Modificar

Nusvo usuario que tiene credenciales v requisre activacion de cuenta

Espafiol w Modificar

Muevo usuario gue no tiene credenciales

Espafial w Modificar

Nuevo usuario que no tiene credenciales y requiare activacion d "
2 b fh=g - Espaiiol v Madificar

cuenta

MNuevo usuario que requiere confirmacion de cuenta 0
Espaniol v Modificar
Recuperacion de contrasena de usuario

Espafiol Modificar

Atras

m
w
o
o

S

=3

£



Para modificar las plantillas en inglés hay que seleccionar en el desplegable la opcién

Inglés

“Inglés” y pulsar sobre “Modificar”.

Si se pulsa sobre modifica la plantilla de la notificacién (llustracién 88).

Ilustracién 88. Modificacién notificaciones

Notificacién de certificado expirado - espanol

Nombre del remitente

lvnosys Soluciones

Correo del remitente

noreply@ivsign.net

Asunto

Un certificado ha caducado

Cuerpo del mensaje
<p=Estimado %userid%:</p>
<p=Le informamos de que el certificado <strong>%name%-«</strong= ha caducado.</p=>
<p=Los datos del certificadoi</p>
<uls
<li=ID de certificado: %certid%</li>
<li=Emisor: %issuercn</li=
<li=Asunto: %subjectcn</liz
<li=Valido hasta: <strong=%wvalidto%«</strong=</li=
<ful>

<p=Saludos.</p>

Dispone de una serie de palabras clave que permite componer plantillas. Estas palabras
clave se sustituiran por los valores correspondientes.

5.10 MENU ORGANIZACION - INFORMES

Permite consultar, de forma diferenciada, la informacién relativa a las firmas y las
autenticacio- nes en web con certificados centralizados (llustracién 90).

llustracién 90. Menu Organizacién - Informes

Organizacion > Informes

O A nual [ hensual
B sign
20
® signature
TSP
10
I B yerify
; ol L
3Ng 4119 5/19 6/19 7119 B/19 919 10/19 1119 12/19 1/20 2/20 3/20
Fecha Sign Signature TSP Verify
3119 o o] o o
4/19 o 0 ] o
5/1% o o] o o
6/19 o 0 ] o

7/19 0 o ] 0



Disponemos de dos pestafias: Anual y Mensual:
En la pestafa “Anual” podemos ver de manera general las acciones realizadas en nuestra
organizacion y abarca un afio hacia atras desde la fecha actual organizado por meses.
En la pestafia “Mensual” podremos obtener informes del propio usuario y aquellos
realizados por usuarios con certificados autorizados a través del control de uso.

Los informes se mostraran en formato lista y graficamente, segun los filtros seleccionados.
Existen tres tipos de filtros (llustracion 91):

Filtros por tipos de uso. Se seleccionara en el desplegable el filtro a aplicar.

Uso por usuario. Se muestran los resultados agrupados por usuario.
Uso por certificado. Se muestran los resultados agrupados por certificados.

Uso por aplicacion. Se muestran los resultados agrupados por la aplicacidén que
ha hecho uso del certificado.

e Uso por URL. Se muestran los resultados agrupados por la url a la que se ha
accedido con los certificados.

Filtro por accién. Seleccionar la accion sobre la que se desea consultar su uso.
Filtro por fecha. Seleccionar el mes sobre el que se desea consultar su uso.

llustracién 91. Filtros informes

Organizacion > Informes

B Anual [ Mensual
\Uso por usuaria N Sign N Seleccione mes
E3 Descargar
Resultado Uso propio Uso por control di us; Total

No se han obtenido resultados

Pulsar el botén para visualizar en pantalla el resultado de los filtros aplicados y el

/ * .
bo ton para obtener un fichero en formato .csv del resultado.

Eiemplo de uso por usuario (llustracidén 92):

llustracién 92. Ejemplo de uso



Los resultados se diferenciardn en:

Uso propio: firmas realizadas por el propio usuario, con sus certificados.

Uso autorizado: firmas realizadas con certificados autorizados a través de control de uso.

5.11 MENU ORGANIZACION - AUDITORIA

Permite visualizar todas las acciones, diferenciadas por tipos, realizadas con los
certificados centralizados de todos los usuarios de la organizacién.

Nota: No se mostraran las acciones de certificados que el usuario tenga instalados en su propio
equipo, Unicamente las acciones realizadas con los certificados centralizados.

En caso de tener el certificado instalado en el propio equipo y ademés centralizado en IvSign, el
propio sistema recuperard la clave que tiene en local, ya que el Nimero de Serie y Huella del
certificado son la misma, por lo que NO es recomendable tener el certificado instalado.

Por defecto se muestran los Ultimos 5 dias y las acciones de todos los usuarios. Adema3s,
permite filtrar por un rango de fechas diferente y por un usuario en concreto.

Primero se accede a , tras seleccionar el usuario e indicar el rango de fechas, se
pul- sara para visualizar en pantalla el resultado de los filtros aplicados, y

2p . .
para obtener un fichero, en formato .xml, del resultado (llustracién 93).



llustracién 93. Menu Organizacién - Auditoria

Organizacion > Auditoria

2 Exportar listado 4 Filtros
Desde Hasta Operador Usuario
01/03/2020 12/03/2020 AL ) e
Certid MNumero de serie Categoria Accion Estado
Todos v Todos v Todos -
Médulo

Fecha Operador Usuario Categoria Accion Estado Certid

© 12 mar 8:28 SYSTEM Usuariol Auth Login oK

© 11 mar1632 admin Usuario2 Deleg Add OK BYCSVWIGMUTXEPQB
© 11 mar1631 SYSTEM Usuariol Auth Login oK

© 11 mar1616 admin Usuario2 Deleg Set OK BYCSVAZSHISMKWYE
©& 11 mar 1559 SYSTEM Usuariol Auth Login oK

©& 11 mar15:10 admin Usuario2 Rule Add OK

© 11 mar 1501 admin Usuario2 CertTrash Iove Error APZBDJPFPLWXLP3CIA
© 11 mar 1501 admin Usuario? CertTrash IMove Error APZBDJPGCFLRYPSRES
© 11 mar1431 admin marta User Add QK

© 11 mar1412 admin luis User Set 0K
Maostrando | 10 Registros

4d O]z 3 4.2 P

Mostrando pagina 1 de 29 de un total de 287 reqistros

El icono@permite visualizar los campos de cada accién que no caben en el ancho de
pantalla. Al pulsarlo, mostrara el listado de campos no visibles y, para ocultarlos de nuevo,
se pulgaré el icono.

En el botén Filtros permite mostrar mas campos por los que se puede filtrar para buscar la
informacidén (llustracion 94).



llustracién 94. Filtros auditoria

Organizacion > Auditoria

X Exportar listado & Filtros
Desde Hasta Operador Usuario
01/03/2020 12/03/2020 aes v Todos
Certid Namero de serie Categoria Accién Estado
Todos X Todos v Todos

hModulo

Las acciones que se auditaran son:
e Categoria: Auth. Relacionado con la identificacion y acceso al panel.
Acciones:
= Login: acceso del usuario al panel.
= LoginToken: acceso de una aplicacion al panel.
* Impersonate: impersonacion de usuario (ver punto Mend
Organizacién - Usuarios).
e Categoria: User. Relacionado con la gestién de usuarios.
Acciones:
= Add: creacion de usuario.
= Set: modificacién de usuario.
* Del: borrado de usuario.
* Ren:Renombrado de usuario.
= OrgaMove: Mover usuario de una organizacion a otra.
e Categoria: Cert. Relacionado con la gestion de certificados.
Acciones:
= Set: modificacion del certificado (estado, cambio de nombre o descrip-
cion..)
= Del: Elimina definitivamente un certificado.
= Move: Mueve un certificado a la papelera.
= PinCheck: Comprueba el pin del certificado.
= PinSet: Cambio de pin de certificado.
= ImportPFX: importar certificado.
* Generate (GenRSA, GenCSR, InstallCER): generacidn de certificado.
= Reflink: certificado externo relacionado (pkcsii).
= Replace: Reemplaza un certificado por otro certificado.




Categoria: Deleg (Controles de uso).
Acciones:
= Add: creacién de control de uso.
= Set: modificacion de control de uso.
* Del: borrado de control de uso.
= AddCert: se afiade certificado al control de uso.
= DelCert: Borra un certificado de un control de uso.
* UserAdd: Afadir usuario al control de uso.
= UserDel: Eliminar usuario del control de uso.
Categoria: Rule (reglas de uso)
Acciones:
= Add:creacion de regla de uso.
= Del: borrado de regla de uso.
Categoria: Sign (firma).
Acciones:
= RSA:autenticacion en una web y firma documentos.
Categoria: Notify (notificaciones).
Acciones:
= Accept: Notificaciones que han sido aceptadas.
= Set: Notificaciones marcadas como leidas.
Categoria: Orga ().
Acciones:
= Add: Organizaciones que se han agregado.
= Del: Organizaciones que se han eliminado
* Ren:Organizaciones que se han renombrado
= Set: Modificacion del campo descripcion.
Categoria: Rule (Reglas).
Acciones:
* Add: Afadir una regla de uso a un control de uso o certificado.
= Del: Borrar una regla de uso a un control de uso o certificado.
Categoria: Signature (Firma).
Acciones:
= Cades: Firma de documentos CMS (Cryptographic message syntax).
= Pades: Firma de documentos PDF (PDF advanced electronic signature).
= Xades: Firma de documentos XML (XML advanced electronic signature).
= TimestampPDF: Inclusién de sello de tiempo en documento PDF.
Categoria: TSP ().
Acciones:
= Verify: Verifica un sello de tiempo (Time stamp protocol).



= Sign: Firma con un sello de tiempo (Time stamp protocol).
e Categoria: Verify ().
Acciones:
= TSP:Valida un sello de tiempo (Time stamp protocol).
= Pades: Valida una firma de documentos PDF (PDF advanced electronic
signature).
= Xades: Valida una firma de documentos XML (XML advanced
electronic signature).
= Cades: Valida una firma de documentos CMS (Cryptographic message
syntax).
= Cert: Valida un certificado Keyman.
= CER:valida la clave publica de un certificado.
Categoria: CertTrash:
e Acciones:
= Del: Eliminar definitivamente el certificado de la papelera de certificados.
= Rest: Restaura un certificado de la papelera de certificados.

6. MENU AYUDA

Desde el mend Ayuda estén disponibles, para descarga, los manuales de usuario.



